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Vorwort | Zum Autor

Werte Leserin! Werter Leser!

Im Zuge der mindlichen Reifeprifung im Haupttermin 2004 beschloss ich,
im Gegenstand Informatik eine schriftliche Arbeit zu verfassen, um die
Gelegenheit zu haben, ein aktuelles Thema in groflerem Umfang zu
prasentieren. Da ich mich fur die Gebiete Informationstechnologie sowie
Rechtswissenschaften sehr interessiere, erschien es mir nur sinnvoll, eine
gute Mischung aus beidem zu finden; daher entschied ich mich flr das
wohl interessanteste Thema — Electronic Government.

E-Government birgt ein wahrlich gewaltiges Potential; dessen Umsetzung

ist eine unglaubliche technische und politische Errungenschaft, die in der Republik Osterreich
endgultig das Zeitalter der Informationstechnologie einlauten wird. Durch E-Government wird
bisher Undenkbares Realitat, virtuelle Amtsgange sparen nicht nur Zeit, sondern auch Geld;
Einsparungen in mehrstelliger Millionenhdhe sind durchaus erwartbar. Auch in der Privatwirt-
schaft werden die technischen Méglichkeiten bald Anwendung finden, und ein Gberhaupt noch
vollig ungeklartes Potential findet sich in der Lésung verwaltungsrechtlicher Problemstellungen,
um nur die Alterstberprifung am Tabakautomaten als kleines Beispiel zu erwahnen.

Die Aktualitat des Themas wird schnell ersichtlich, wenn man sich die vor Augen fiihrt, dass die
Osterreichische Bundesregierung tiberhaupt erst seit 2001 Anstrengungen im Bereich der elekt-
ronischen Verwaltung unternimmt und das neue, vielzitierte und zurecht als revolutionar be-
zeichnete E-Government-Gesetz erst vor wenigen Wochen beschlossen wurde. Ebenso diffizil
ist es fur mich, nicht nur die aktuellen Entwicklungen zusammenzufassen, sondern mein Au-
genmerk vor allem auf zukiinftige Szenarien zu legen. Es ist daher etwa von Néten, ein noch
nicht in Kraft befindliches Gesetz zu analysieren oder an Hand einiger Aussagen von Politikern
und Verwaltungsbediensteten selbst Entwicklungen vorherzusehen. Die technische Analyse
wiederum ist beinahe unmdglich, da E-Government auf dem Prinzip der Technologieneutralitat
aufbaut, d.h. es missen die verschiedensten Systeme bis hin zu Mobiltelefonen ohne irgend-
welche Unterschiede in der Anwendung eingesetzt werden kénnen.

Mit der nun vorliegenden Arbeit mdchte ich einen kurzen Uberblick in das Wesen des Electronic
Government bieten und ich mochte mich abschlielend bei Prof. De Zottis, Robert Mader und
meinem Vater fir die gute Zusammenarbeit und groRRartige Unterstiitzung bedanken.

Georg Brandmayr
Hall in Tirol, am 15. Feber 2004
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ABSCHNITT A. Theoretischer Uberblick

1. Rechtliche Grundlagen

1.1. Gesetzgebung und Gesetze

Bereiche des Offentlichen Lebens werden in Osterreich durch Gesetze geregelt. Im Besonde-
ren gilt dies flr das Gebiet der elektronischen Kommunikation und Transaktion mit Behérden,
da in diesem Segment ein reibungsloser Betrieb ohne eindeutige staatliche Rahmenbedingun-
gen, nicht zuletzt auch aus technischen Grunden, praktisch nicht moglich ware.

Die Zustandigkeit, gesetzliche Bestimmungen uber E-Government zu verabschieden, fallt
grundsatzlich in die Entscheidungskompetenz des Bundes. Im Jahre 2001 formierte sich ein
Kollegium, bestehend aus Bund und Landern, welches Standards zum Betrieb von
E-Government ausarbeitete. Konkret umgesetzt wurde dieses Projekt durch die Ausarbeitung
eines ,Bundesgesetz zur Erleichterung des elektronischen Verkehrs mit offentlichen Stellen®,
vielmehr unter dem Namen ,E-Government-Gesetz* bzw. mit der Kirzel E-GovG bekannt, wel-
ches in seiner ersten Version Mitte 2003 vorlag. Ende letzten Jahres wurde jenes Gesetz dann
vom Nationalrat beschlossen und es wird mit 01. Marz 2004 in Kraft treten.

Dieses neue E-Government Gesetz bildet die komplette rechtliche Grundlage flir die praktische
Beschaffenheit von Transaktionen mit Behdrden und erméglicht unter anderem die EinfUhrung
einer Biirgerkarte', welcher in Zukunft groRe Bedeutung zukommen wird.

Doch alle bisher im Internet zur Verfiigung stehenden behérdlichen Dienstleistungen? wurden
nicht auf Basis dieses Bundesgesetzes erstellt — nicht weiter wunderlich, ohne Biirgerkarte und
vor Inkrafttreten des E-Government Gesetzes. Daher bildet fir jene ,Pioniere des E-
Government” das Allgemeine Verwaltungsverfahrensgesetz 1991 (AVG) die rechtliche Grund-
lage, obwohl das Allgemeine Verwaltungsverfahrensgesetz eigentlich fur den personlichen oder
postalischen Weg konzipiert wurde. Méglich wurde ein Einsatz automationsunterstitzter Daten-
verarbeitung schlielich dank der technologieneutralen Formulierung des AVG.

Dr. Wilfried Connert meint hierzu:®

Es gab schon Regelungen uber die Verwendung von Fernschreibern und Telefax fir das
Einbringen von Anbringen der Parteien (...). Dabei wurde der Gesetzestext soweit mdg-
lich technologie-neutral formuliert, das heif3t er stellt auf bestimmte Funktionen ab und
nennt keine konkreten technischen Dienste (zB 'mittels automationsunterstitzter Daten-
verarbeitung oder in jeglicher anderen technisch mdglichen Weise’). Dadurch kénnen
bei Einfihrung weiterer Dienste bestehende Regelungen angewendet werden.

1 Siehe dazu auch 1.2., 2.3.3. sowie 7.4 bzw. 8.
2 Siehe dazu auch 6. Realisierte Dienste .
3 Quelle: Dr. Connert Wilfried, "Die Rechtsgrundlagen fur E-Government" in OGZ 2002
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1.2. E-Government-Gesetz

In all jenen Bereichen, in der eine genaue Identifizierung des Antragstellers von Noten ist, be-
darf es gewisser Methoden, diese sicherzustellen. In herkdmmlichem Sinne geschieht dies
durch die Vorlage eines Lichtbildausweises oder anderer aussagekraftiger Dokumente (z.B.
Meldezettel). Da diesem im elektronischen Parteienverkehr nicht Rechnung getragen werden
kann, tritt mit 01. Marz 2004 ein neues Gesetz in Kraft, welches diese Anforderungen unter-
stitzt: Das ,Bundesgesetz Uber Regelungen zur Erleichterung des elektronischen Verkehrs mit
offentlichen Stellen”, auch als E-Government-Gesetz bezeichnet.

Im folgenden Absatz méchte ich die grundlegenden Inhalte des E-Government Gesetzes auf-
greifen und erlautern, vor allem soll hier die Verwendung der Bilrgerkarte und des elektroni-
schen Datennachweises bzw. deren rechtlicher Schutz genauer behandelt werden.

1.2.1. Gegenstand und Ziele

Im ersten Abschnitt des E-Government-Gesetzes finden sich Erklarungen tber den Gegenstand
des Gesetzes und die beabsichtigen Ziele; so ist beispielsweise gleich im ersten Paragraphen
festgeschrieben, dass dieses Gesetz ,der Férderung rechtserheblicher elektronischer Kommu-
nikation“ dienen soll'. Allerdings findet sich ebenso die Bestimmung, dass der Biirger ,grund-

“2 zwischen einer elektronischen oder herkdémmlichen Verfahrensabwick-

satzliche Wahlfreiheit
lung besitzt. Damit soll verhindert werden, dass in (ferner) Zukunft Behérden nur noch elektro-
nische Einbringungen gestatten kénnten — etwa aus Kostengrinden. Absatz drei beinhaltet
schlie3lich noch die MalRgabe, dass bis zum 1. Janner 2008 ,alle behdrdliche[n] Internetauftrit-
te, die Informationen anbieten oder Verfahren elektronisch unterstiitzen, (...) so zu gestalten

[seien], dass internationale Standards {iber die Web-Zugénglichkeit* eingehalten werden®.

1.2.2. Die Funktion ,,Burgerkarte*

Laut §4 Abs. 1 gilt die Blrgerkarte als eine ,dem Nachweis der eindeutigen Identitat eines Ein-
schreiters und der Authentizitat des elektronisch gestellten Anbringens® dienende Funktion.
Diese wird in ,Verfahren, fir die ein Auftraggeber des 6ffentlichen Bereichs eine flr den Einsatz
der Biirgerkarte taugliche technische Umgebung eingerichtet hat** verwendet. Eine Auflistung
der technischen Umgebungen findet sich in 2.2. Standardisierte Kommunikationslésungen bzw.
in 2.3. Erweiterte Kommunikationslésungen.

Die eindeutige Identifikation einer die Blrgerkarte verwendende Person wird im Gesetz folgen-
dermalen geregelt: ,Von der Stammzahlenregistrierbehdrde (...) wird elektronisch signiert bes-
tatigt, dass der in der Blrgerkarte als Inhaberin bezeichneten natirlichen Person eine bestimm-
te Stammzahl zur eindeutigen Identifikation zugeordnet ist.“ Flr den technischen Ablauf dieser
Feststellung moéchte ich an dieser Stelle auf 2.3.3. Blirgerkarte und. flr den verwaltungsspezifi-
schen Ablauf auf 7.4. Projekt Blirgerkarte verweisen.

1 §1 Abs. 1 e-GovG
2 §1 Abs. 1 e-GovG
3 §1 Abs. 3 e-GovG
4 §4 Abs. 1 e-GovG
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Absatz drei halt fest, wie die Personenbindung genau zu erfolgen hat: ,Die Eintragung der Per-
sonenbindung in die Biirgerkarte' erfolgt durch die Stammzahlenregistrierungsbehdrde®. In die-
sem Fall ist die Stammzahlenregistrierungsbehdérde die Datenschutzkommission im Bundesmi-
nisterium far Inneres. Allerdings findet sich im selben Absatz auch die Zusatzregelung, dass ,in
ihrem Auftrag® durch andere Behdrden oder sonstige geeignete Stellen, die in (...) zu erlassen-
den Verordnung naher zu bezeichnen sind“ auch Zertifikate Gber die Personenbindung herge-
stellt werden kdnnen. Damit wird die rechtliche Voraussetzung flr die Betreibung von Zertifizie-
rungsdiensten geschaffen, wie sie in den USA bereits heute Standard sind. Eine Liste aller au-
torisierten Zertifizierungsdienstanbieter hat der Bundeskanzler zu erlassen.?

1.2.3. Die Stammazahl

Wie bereits im vorigen Absatz angeschnitten, erfolgt die wahre Identifikation bei Anwendung der
Birgerkarte mittels Identifikationszertifikat, das wiederum aus der Stammzahl gebildet wurde.
Laut Gesetz wird dazu bei Personen, die im Zentralen Melderegister eingetragen sind, die Ein-
tragungsnummer herangezogen, bei allen anderen natirlichen Personen die Ordnungsnummer
im Erganzungsregister.* Juristische Personen beziehen ihre Stammzahl normalerweise aus
dem Firmenbuch oder Vereinsregister; wenn dies nicht vorhanden ist, so kann ein Antrag auf
Eintragung im Erganzungsregister gestellt werden.

Die von der Registrierungsbehérde verwendeten mathematischen Verfahren zur Bildung einer
Stammzahl werden durch die Datenschutzkommission festgelegt und missen im Internet verof-
fentlicht werden — natirlich mit Ausnahme der verwendeten kryptographischen Schlisseln.

Der Schutz der Stammzahl ist ein elementarer Bestandteil des E-Government-Gesetzes. So
wird beispielsweise geregelt, dass eine dauerhafte Speicherung der Stammzahl naturlicher
Personen nur in der Birgerkarte (bzw. im Zertifikat) erfolgen darf, im Stammzahlenregister
selbst diirfen sie zwar erstellt, aber (iberhaupt nicht gespeichert werden.®

Aulerdem gibt es den wichtigen Bereich der Bereichspezifischen Personenkennzeichen, um
den Burger vor Missbrauch der Verwaltung zu schitzen. Im Praxisfall kann eine einzelne Be-
hoérde nicht auf die Stammzahl zugreifen, die in der Blrgerkarte gespeichert ist, sondern ledig-
lich auf eine ,abgespeckte“ Kennzahl, namlich die bereichsspezifische Personenkennzahl, die
jedes Mal neu generiert wird. Dieses bereichsspezifische Personenzeichen hat nur einge-
schréankte Giiltigkeit, sowohl zeitlich als auch inhaltlich. Im Gesetz® wird dies folgendermaRen
formuliert: ,Die Identifikationsfunktion dieser Ableitung ist auf jenen staatlichen Tatigkeitsbereich
beschrankt, dem die Datenanwendung zuzurechnen ist, in der das Personenkennzeichen ver-
wendet werden soll.“ Somit haben alle selbststandigen Verwaltungsbereiche, z.B. Justiz oder

1 Gemeint ist dabei das Zertifikat, welches die Identitat einer Person bestatigt.
2 Gemeint ist dabei die Datenschutzkommission

3 §4 Abs. 5 e-GovG

4 § 6 Abs. 2 e-GovG

58§ 12 Abs. 1 e-GovG

6 § 8 Abs. 1 e-GovG
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Finanz, ihre eigenen Zugriffseinschrankungen und kénnen daher nicht auf andere Bereiche der
Verwaltung zugreifen, ohne die Ublichen Amtswege zu durchlaufen (mdglich ware dies dennoch
z.B. durch einen richterlichen Beschluss).

1.2.4. Privatwirtschaftlicher Gebrauch

Das E-Government-Gesetz regelt auch die Verwendung der Biirgerkarte im privaten Bereich,
etwa in der Wirtschaft. ,Fir die Identifikation von natlrlichen Personen im elektronischen Ver-
kehr mit einem Auftraggeber des privaten Bereichs (...) kann durch Einsatz der Burgerkarte ei-
ne spezifische Ableitung aus dem Hashwert gebildet werden*'; dieser besteht aus der Stamm-
zahl des Betroffenen. Nach MalRgabe des Gesetzes darf solch ein wirtschaftsspezifisches Per-
sonenkennzeichen ,ausschliellich unter Mitwirkung des Betroffenen mit Hilfe der Blrgerkarte

erfolgen®, dabei muss der Kunde aber entsprechend von den Auswirkungen unterrichtet sein.

1.2.5. Elektronischer Datennachweis

Der Elektronische Datennachweis wurde vor allem dazu konzipiert, dem Burger — auf freiwilliger
Basis — schnell einen Nachweis Uber seine Daten erbringen zu kénnen. So ist es beispielsweise
mdglich, Geburtsurkunde, Staatsbirgerschaftsnachweis oder Meldezettel geschitzt online ab-
zurufen. Beispielsweise bei der Beantragung eines Reisepasses missen somit nicht mehr die
wertvollen Originaldokumente mitgebracht werden, sondern sie kénnen online abgefragt wer-
den. Verfigbar gemacht werden durfen diese doch eher sensiblen Daten jedoch erst nach er-
folgreicher Uberpriifung durch die zustandige Behérde bzw. Vorlage der schriftlichen Urkunden
durch den Antragsteller.?

1.2.6. Elektronische Aktenfiihrung

Die elektronische Aktenfiihrung wird durch das E-Government-Gesetz nur erweitert geregelt;
prinzipiell wurden die Voraussetzungen hieflr bereits durch das Signaturgesetz getroffen. Laut
Signaturgesetz ist die Amtssignatur ,eine elektronische Signatur, deren Besonderheit durch ein

“3. Dabei wird das Amtssiegel

entsprechendes Attribut im Signaturzertifikat ausgewiesen wird
durch eine Bildmarke dargestellt, welche die Behdrde im Internet als die Ihrige verodffentlichen
muss. Daneben sind Angaben, wie Seriennummer, Name und Herkunftsland des Zertifizie-
rungsdienstanbieters sowie der Signaturwert vorgesehen.* Uberdies muss die Signatur — auch
wenn sie auf Papier ausgedruckt wurde — rickflhrbar sein; ein Ausdruck auf Papier bean-

sprucht prinzipiell die Vermutung der Echtheit.®

1§ 14 Abs. 1 e-GovG

2§ 17 Abs. 1 e-GovG

3 Siehe dazu stellvertretend § 19 Abs. 1 e-GovG
4 § 19 Abs. 3 e-GovG

5§ 20 e-GovG
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1.3. Herkommliches E-Government

Nicht immer erscheint es notwendig, sich bei der Kontaktaufnahme mit Behorden eindeutig zu
identifizieren, zumal es ohnehin selbstverstandlich erscheint, zumindest seinen Namen und An-
gaben zur Kontaktaufnahme zu hinterlassen.

Obgleich in der Praxis ausschlief3lich derartige Anbringen einlangen (bedingt durch die derzeiti-
ge Nichtverfligbarkeit der Blrgerkarte), gibt es keine eigenen rechtlichen Bestimmungen hiefr;
sie wirden auch durch das E-Government-Gesetz unnétig. Vielmehr werden die Ablaufe das
Allgemeine Verwaltungsverfahrensgesetz (AVG) reguliert.

1.3.1. Ablauf des elektronischen Anbringens

Im Folgenden mochte ich kurz den Weg beschreiben, den ein elektronisch gestelltes Anbringen
Uber verschiedenen Instanzen mittels E-Government zurticklegt.

Zunachst wird ein Antrag an eine Behoérde gestellt; etwa Uber E-Mail oder Uber die Website der
jeweiligen Behorde. "Diese sind (...) wie schriftliche Anbringen zu behandeln"'. Laut Dr. Connert
sind auch Eingabemasken? zuldssig, wenn Anwendungen dafiir auf der Internetseite der Be-
horde bereitstehen und diese mittels Eingabemasken bedient werden. Bei Anbringen mit Frist-
setzung ist Uberdies wichtig, zu welchem Zeitpunkt der Antrag bei der Behdrde eingegangen ist;
fir elektronische Ubermittlungsverfahren gilt die Frist dann als eingehalten, wenn das Anbrin-
gen noch vor Beginn der Amtsstunden des letzten Tages der Frist bei der Behérde einlangt®.
Anschlieend erfolgt die Erledigung des Anbringens, wobei hier die Behorde frei wahlen kann,
ob sie die Erledigung des Antrags lieber mandlich (nur bei "unwesentlichen" Antragen zulassig),
auf Papier oder elektronisch durchfiihrt. Die einzige Maligabe des Gesetzgebers lautet, es
miisse eine sichere schriftlich Beurkundung bzw. eine sichere Signatur vorhanden sein®.

Die Zustellung des bearbeiteten Anbringens erfolgt wiederum auf einer der drei oben angefihr-
ten Arten ("Das technische Verfahren, in dem zuzustellen ist, wird durch die Zustelladresse be-
stimmt"®). Schriftlich hat sie jedoch zu ergehen, wenn dies in den Verwaltungsvorschriften aus-
driicklich angeordnet ist oder von der Partei verlangt wird®. Elektronisch kann sie dann erfolgen,
"wenn die Partei dieser Ubermittlungsart ausdriicklich zugestimmt hat oder wenn sie der
Anbringer in derselben Weise eingebracht und dieser Ubermittlung nicht ausdriicklich wider-
sprochen hat"’. In diesem Sinne miissen Behérden strikte Auflagen erfiillen.

1 Quelle: Dr. Connert Wilfried, "Die Rechtsgrundlagen fiir E-Government" in OGZ 2002
2 Eingabemasken sind im Internet (mit dem Browser) auszufiillende Formulare

3 §13 Abs. 5 AVG 1991, idF von BGBI. Nr. 117/2002

4 § 18 AVG 1991, idF von BGBI. Nr. 117/2002

5 §4 Abs. 1 ZustG, idF von BGBI. Nr. 65/2002

6 §13 Abs. 1 AVG, idF von BGBI. Nr. 117/2002

7 Quelle: Dr. Connert Wilfried, "Die Rechtsgrundlagen fiir E-Government" in OGZ 2002
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1.3.2. Der Idealfall als Praxisbeispiel

In diesem Kapitel mochte ich die vorangegangen Themen zusammenfassen und das elektroni-
sche Anbringen ohne Burgerkarte als Idealfall skizzieren. Nicht alle nachher angefihrten Schrit-
te gesetzlich verpflichtend, sehr wohl jedoch rechtlich und technisch umsetzbar.

1 Fiktive Annahme, Ahnlichkeiten mit (lebenden) Personen sind nicht beabsichtigt
2 Quelle: http://www.jugendinfo.at/download/ferienjob.pdf
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2. Technische Grundlagen

2.1. Aufbau der technischen Infrastruktur

Mitunter unterscheiden sich 6sterreichische Behdrden und andere Institutionen der 6ffentlichen
Verwaltung stark in der verwendeten technischen Infrastruktur. Die Anforderungen an die Tech-
nik differenzieren sich vor allem auf Grund der konkreten Aufgabenstellung; so werden bei-
spielsweise fiir die bloRe Ubertragung von E-Mails andere Verfahren und Protokolle benétigt als
fur die Authentifizierung auf Websites — hier kommen die sogenannten Public Keys zum tragen.
In Folge mochte ich die wichtigsten technischen Verfahren naher beschreiben, so dass der Le-
ser sich auch ein konkretes Bild davon machen kann, wie einzelne Aktionen, etwa Zugriffe oder
Abfragen, technisch zustande kommen. Bewusst verzichten mdchte ich auf die Erlauterung
spezifischer Hard- und Software — soweit diese nicht grundsatzlich ist — da eine so genaue
Spezialisierung nicht sinnvoll fir das Verstandnis von Electronic Government ware und auch
nicht Thema dieser Fachbereichsarbeit sein soll.

2.2. Standardisierte Kommunikationslésungen

Dieser Abschnitt soll die heutzutage gelaufigen Kommunikationsmittel naher beschreiben und
ihre technische Grundlage erklaren. Allerdings sollte man sich — egal welchen Mediums (E-Mail,
Webbasiertes Formular, Portallésung, etc) man sich bedient — darlber im Klaren sein, dass nur
ein sinnvolle Kombination aus allen Medien den gréf3ten Erfolg haben kann, niemals aber die
gro¥flachige Nutzung nur eines einzelnen Mediums. Alle Kommunikationsarten haben ihre Vor-
und Nachteile und nur gemeinsam kénnen sie effektiv verwendet werden.

2.2.1. E-Mail

Elektronische Post (E-Mail) ist wohl die mit Abstand am Haufigsten verwendete Technologie
des E-Government, um mit Behérden zu kommunizieren. Beinahe jeder Internetuser hat heute
sein eigenes Postfach (Mail-Account) um mit anderen Internetbenitzern Korrespondenz flihren
zu konnen. Bei der Kommunikation mit der Behérde wird folgender Prozessablauf durchgeflihrt:

1. Der Verfasser einer Nachricht loggt sich bei dem Betreiber seines Mail-Accounts
ein, entweder lokal Uber ein Programm (auf seinem Computer installiert) oder
Uber einen Internet Browser auf einem global zuganglichen, webbasierten Konto.
Im ersten Fall werden dazu die Protokolle POP3/SMTP oder IMAP verwendet, im
zweiten Fall prinzipiell das HTTP Protokoll. Wenn der E-Mail Abfrage verschlis-
selt durchgefuhrt werden soll, verwendet man das SSL Protokoll, in seltenen Fal-

len kann auch ein Zugriff iber einen Exchange Server erfolgen’.

1 siehe dazu Punkt 2.2.3. Applikationen und Portale
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2. Die Nachricht wird geschrieben und versendet (Protokolle siehe Punkt 1). Wenige
Augenblicke spater erhalt der Betreiber der Empfanger-Mailbox die Nachricht und
leitet sie an den Zielaccount weiter.

3. Sobald sich der Empfanger das nachste Mal einloggt (die Schritte zum Empfan-
gen von Nachrichten sind ahnlich dem Versenden, v.a. Protokolle), erhalt er die
gesendete Nachricht und kann auf diese zugreifen bzw. sie lesen.

Ob ihrer gewichtigen Vorteile ist das Versenden von E-Mails sehr beliebt:
» Eine E-Mail ist vollkommen formlos, d.h. der Verfasser ist nicht an starre Eingabe-
schemata gebunden.
» Das Verfassen einer E-Mail ist sehr einfach und stellt selbst fir unerfahrene Anwen-
der keine Schwierigkeit dar (z.B. im Vergleich zu Portalverbindungen).
» Fast jeder Internetbenitzer verflgt Uber einen E-Mail Account, nicht jedoch bei-
spielsweise Uber einen Authentifizierungsschlissel.

Optional kann eine E-Mail auch durch Weiterentwicklung von einem herkémmlichen Schriftstiick
zu einem sicheren, multimedialen Objekt werden:
» Sichere digitale Schlussel beweisen eindeutig die Herkunft und Authentizitat des
E-Mails; somit erlangt das elektronische Schriftstiick Rechtsgiiltigkeit.”
» Eingebettete Objekte sind in gewissen Situationen sinnvoll (z.B. erweist sich mitge-
schicktes jpg-Bild zu Beweiszwecken als recht praktisch).
» Es kénnen Erweiterte Elektronische Services durchgefiihrt werden?, die nicht zuletzt
die Sicherheit und Komfortabilitdt der Kommunikation erhéhen.

Allerdings sind E-Mails im Vergleich auch durch gewisse Nachteile gekennzeichnet:

> E-Mails ohne sichere Signatur sind nicht eindeutig zuordenbar.?

» E-Mails sind formlos — der Inhalt obliegt also nur dem Verfasser und kann nicht, et-
wa durch Formularfelder, gelenkt werden. Es ist daher mdglich, dass bestimmte,
wichtige Informationen vergessen werden kdnnten, wohingegen man durch ein ent-
sprechendes Formularfeld darauf hatte aufmerksam machen kénnen.

2.2.2. Webbasierte Formulare

In letzter Zeit treten webbasierte Formulare immer zahlreicher auf und sie scheinen sich trotz
héheren Wartungsaufwandes (schlieBlich kostet es viel Zeit, ein Formular zu coden, aul3erdem
sind die abgesendeten Formulare ob ihrer auReren Form nicht immer angenehm auszuwerten)
immer mehr durchzusetzen und an Popularitdt zu gewinnen. Ein webbasiertes Formular ist im

18§13 Abs. 5 AVG 1991, idF von BGBI. Nr. 117/2002

2 Siehe dazu 3.5. Erweitertes elektronisches Service

3 Vor einigen Jahren I6ste ein Fall mediales Interesse aus: Ein hochrangiger Mitarbeiter des Bundesmi-
nisteriums flr Land- und Forstwirtschaft wollte mit BK. Dr. Wolfgang Schiissel eine gemeinsame Wan-
derung unternehmen und schickte den Routenplan an wolfgang.schuessel@bka.at (private Website)
anstatt @bka.gv.at. Der Webmaster dieser Site verfligte nun also Uber die Information, wohin Dr.
Schissel seine Wanderung unternehmen wirde, was klarerweise ein erhebliches Sicherheitsproblem
darstellt. Heute ist die Domain vom Bundeskanzleramt aufgekauft und stillgelegt.
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eigentlichen Sinne nur ein herkdmmliches Formular, das online ausgeflllt werden kann, wobei
folgende Schritte durchlaufen werden:

1. Der Antragsteller wahlt mit einem Internet Browser die Website der Behdrde an
(als Protokolle wird HTTP' verwendet) und fiillt die Formularfelder aus.

2. Die Ubermittlung der Daten (wiederum mit HTTP Protokoll) zur Behérde erfolgt
mit einem PHP oder SQL Script, gewdhnlich werden die Daten einfach per E-Mail
an das Postfach des zustandigen Sachbearbeiters geleitet und von ihm dann
ausgearbeitet.

Folgende Vorteile zeichnen die Ubertragung per webbasiertem Formular aus:

» Die Daten werden formgebunden eingegeben, daher kann auch wichtige Informati-
onen nicht einfach vergessen werden.

» Die Informationen kénnen zielgebunden an den jeweilig zustandigen Sachbearbeiter
geleitet werden. E-Mails oder Schriftstlicke per Post werden gewdhnlich an eine
zentrale Posteinlaufstelle geschickt, bei webbasierten Formularen kann der Vorgang
aber zielgerecht umgeleitet werden, ohne dass es der Kunde bemerkt.

» Die Eingabe von Informationen auf einer Website ist einfach und erfordert nur gerin-
ge technische Kenntnisse, auch braucht der Klient keinen E-Mail Account, um mit
der Behdrde Kontakt aufzunehmen.

Optionale Mdglichkeiten der Weiterentwicklung eines webbasiertes Formulars:
» Sichere VerschlUsselung mit geeigneten Protokollen. Dazu werden entweder SSL
Protokolle? oder bidirektionale RC4 Protokolle mit bis zu 128bit verwendet. Der SSL
Typ ist wegen seiner Schnelligkeit und seines niedrigen Wartungsbedarfs gelaufi-
ger.
» Durch grafische Gestaltung kann ein webbasiertes Formular ansprechender wirken
und dabei genaue Hilfestellung zu eventuell unbekannten Bereichen bieten.

Nachteile des webbasierten Formulars:
» Ein webbasiertes Formular erfordert viel Codierarbeit zur Erstellung
» Die Auswertung von Daten, die in einem webbasierten Formular eingegeben wur-
den, ist nicht formschdn (d.h. es erfolgt eine Nur-Text-Ubertragung, womit keine
Gliederungsmdglichkeit besteht). Zwar gibt es die Mdglichkeit, Informationen an
Hand der zugewiesenen Werte zu formatieren und zu gliedern, doch erfordert dies
einen erhohten Programmieraufwand, der sich nur bei starker Benutzung lohnt.

1 Nicht jedes webbasierte Formular muss grundsatzlich das HTTP Protokoll verwenden. Sicherere Mog-
lichkeiten bieten etwa SSL oder RC4 Protokolle (siehe dazu Optionale Mdglichkeiten)

2 SSL (Secure Socket Layer) sind besonders sichere Protokolle, meistens werden sie mit 128bit — ent-
spricht dem Ublichen Bankenstandard — verwendet, eine sichere Verschlusselung ist allerdings auch bis
256bit mdglich, die dann schon Geheimdienstqualitéat hat.
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2.2.3. Applikationen und Portale

Bei haufiger Kommunikation mit Behdrden (z.B. Government-To-Government) werden dazu
gerne Portale oder Applikationen verwendet. Meistens sind dies eigene Programme, die spe-
ziell auf die Anforderungen eines bestimmten Kunden zugeschnitten sind und von einem Soft-
wareentwickler eigens fiir diesen Auftraggeber entwickelt wurden.

Bei der Verwendung solcher Programme oder Portalldsungen werden im Regelfall folgende
Schritte durchgeflhrt:

1. Eine Applikation wird gestartet und die bendétigten Informationen werden einge-
geben. Nach Beendigung der Arbeit wird eine Verbindung mit dem Server der
Behorde aufgebaut (meistens durch das Protokoll des Exchange Servers) und
die Daten werden an diese weitergegeben.

2. Nachdem die Behorde die Daten erhalten hat, kann sie diese in derselben oder
einer anderen Applikation wieder zusammensetzen und sie so bearbeiten.

Vorteile einer Applikation oder Portallésung:

» Sehr rasche Arbeitserledigung, insbesondere durch vordefinierte Textbausteine, die
dann je nach Belieben nur noch unabweichend abgeandert werden missen.

» Durch Portalldsungen kénnen Behdrde und Kunde in vielen Bereichen zusammen-
arbeiten, da sie Uber dieselbe Schnittstelle kommunizieren. So braucht die Behérde
beispielsweise, wenn sie auf einen Antrag antworten will, nicht mehr eine E-Mail zu
versenden, sondern kann eine applikationsinterne Nachricht verschicken.

Nachteile von Applikationen oder Portalldsungen:

» Fir die Arbeit werden eigens erstellte Programme bendtigt, und es wird wohl kaum
ein Burger fUr einen einmaligen Brief an die Behdrde ein bestimmtes Programm in-
stallieren. Somit sind Portalldsungen nur fur Leute interessant, die viel mit Behorden
arbeiten (etwa Firmen, Vereine oder andere Behorden).

Die Stabstelle IKT-Strategie des Bundes (CIO) bietet auf ihrer Homepage' eine interessante
Auflistung von Applikationen, die derzeit eingesetzt werden kénnen.

2.3. Erweiterte Kommunikationslosungen

Komplexere Kommunikationsmaoglichkeiten bieten ein groRes Potential, was den zukiinftigen
Einsatz von E-Government betrifft. Beispielsweise wird es so méglich sein, (persdnliche) Daten
mit einem starken Algorithmus zu verschlisseln und auch behérdenintern vor dem Zugriff nicht
Befugter zu schitzen.

1 http://www.cio.gv.at/applications/
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2.3.1. Qualifizierte Signatur

Im Bereich des E-Government ist eine qualifizierte digitale Signatur von enormer Wichtigkeit;
dies zeigt sich schon alleine daran, dass eine qualifizierte Signatur kraft Gesetz flir den Betrieb
von héher entwickeltem E-Government (etwa mit Biirgerkarte) erforderlich ist." Digitale Signatu-
ren kdnnen in E-Mails oder Servern implementiert werden. Fir die Erstellung und den Einsatz
von qualifizierten digitalen Signaturen méchte ich auf den rechtlichen Teil? verweisen, da es
wenig Sinn macht, den gesamten Vorgang jetzt noch einmal erneut zu beschreiben.

Aus technischer Sicht ware noch hinzuzufligen, dass eine qualifizierte digitale Signatur meis-
tens auf einem Chip gespeichert ist. Als Tragermedium kann dafir jeder chipfahige Ausweis
dienen, etwa Burgerkarte, Bankomatkarte oder Schulerausweis. Der Chip selbst wird im Nor-
malfall mit dem SECCOS (SEcure Chip Card Operating System) Betriebssystem gesteuert,
welches laut den Spezifikation des Herstellers ,die Anforderungen des Signaturgesetzes durch
die Sicherheitsklasse EAL4+ eindeutig erfillt*.®

2.3.2. Public Key Infrastructure

Eine weitere wichtige Methode im Bereich der erweiterten Kommunikationslésungen ist das
Verfahren der Public Key Infrastructure (PKI). Alle heute moéglichen Verschlisselungs- und
Identifikationsverfahren lassen sich prinzipiell nur durch Verwendung von PKI Methoden bzw.
der qualifizierten digitalen Signatur umsetzen, was auch die Grundlagen fir die Blrgerkarte dar-
stellt. AulRerdem bietet Public Key Infrastructure vielfach Zertifizierungsmaoglichkeiten und sogar
die Méglichkeit, Verzeichnisdienste zu installieren.

Um die Frage nach der Definition zu klaren, méchte ich ein Zitat der Stabstelle IKT-Strategie
des Bundes (CIO) wiedergeben, die eine, so finde ich, gut gelungene Erklarung bietet:

Public Key Infrastructure (PKI) ist eine Infrastruktur zur Verwaltung und Distribution von
kryptographischen Schliisseln. PKI ist die Methode mit deren Hilfe nach dem derzeitigen
Stand der Technik die Authentisierung, Identifizierung, Vertraulichkeit und Nichtabstreit-
barkeit von elektronischen Daten sichergestellt wird. Sie ist daher eine technische
Grundlage des E-Government. Ohne sie ist eine vertrauliche, gesicherte und rechtlich
verbindliche Kommunikation zwischen Burgerinnen und Behérden sowie von Behoérden
untereinander nach standardisierten Prozeduren nicht mdglich.

Public Key Infrastructure ermoéglicht also grundsatzlich eine eindeutige Zertifizierung — sie ist al-
so das offentliche Gegenstiick zu den privaten Signaturen (siehe 2.3.1. Qualifizierte Signatur).
Je nach Anwendung gibt es dabei mehrere Arten der Zertifizierung:

» Zertifizierung von Webservices: Viele Organisationen, Unternehmen und Behdrden
verwenden bereits Signaturdienste, um Daten elektronisch zu signieren. Praktische
Anwendungsgebiete sind dabei die Unterzeichnung von ausgehenden Bescheiden
oder von Datenregistern (ELAK). Die Stabstelle fiir IKT-Strategie des Bundes (CIO)

1 §4 und §5 e-GovG
2 Siehe dazu 1.2. E-Government Gesetz
3 Quelle: GEMPLUS (Hersteller von SECCOS) in http://www.gemplus.com
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definiert den Aufgabenbereich von Zertifikaten fiir Webservices folgendermaRen':
~Ausschlielllicher Verwendungszweck dieses Zertifikats ist das automationsunter-
stiitzte Signieren von beliebigen Daten durch einen Signaturdienst zum Zwecke der
Datenintegritat sowie der Authentisierung des Ursprungs.®

» Serverzertifikate: Dieses Zertifikat kommt vor allem zum Aufbau einer sicheren Ver-
bindung (etwa SSL) zum Server zum Tragen. Das CIO sieht den Aufgabenbereich
darin: ,Serverzertifikate sind Zertifikate, die die digitale Authentifizierung eines Ser-
vers ermoglichen, indem sie Informationen uber einen Webserver (Domain Name)
und fiir die Webinhalte verantwortliche Organisation enthalten.*?

» E-Mail Zertifikate: Werden angewendet, um ausgehende E-Mails per sicherer elekt-
ronischer Signatur nachvollziehbar zu machen. Zitat ClO: ,Zur Erhéhung der Ver-
trauenswirdigkeit ausgehender E-Mails sind diese in Hinkunft méglichst flachende-
ckend zu signieren. Dafur werden Zertifikate bendtigt, deren ausschlief3licher Ver-
wendungszweck das Signieren elektronischer Post zum Zwecke der Datenintegritat
sowie der Authentisierung des Ursprungs ist.“> Ebendieses Ziel wird durch den
Gebrauch von E-Mail Zertifikaten erfullt.

» Authentisierungszertifkate: Diese sind eine Weiterentwicklung von E-Mail Zertifika-
ten, nur mit der Mallgabe, dass diese auch SSL Verbindungen unterstutzen.

» Verschlisselungszertifikat: Der Zweck dieses Zertifikats ist es, die Vertraulichkeit
von elektronischen Dokumenten sicherzustellen. Allerdings sind solche Zertifikate
laut einer internationalen OECD Studie zum alleinigen Verschlisseln oder Signieren
nicht zulassig, da sie zu unsicher sind.*

» Qualifiziertes Zertifikat: Dieses Zertifikat ermdoglicht die Unterzeichnung per
qualifizierter elektronischer Unterschrift. Siehe dazu 2.3.1. Qualifizierte Signatur.

2.3.3. Burgerkarte

Das Konzept Blrgerkarte ist, wie der Name schon sagt, nur ein Konzept ohne genaue Planung
der technischen Einsatzmoglichkeiten. Vielmehr setzt die Bundesregierung auf eine technolo-
gieneutrale und daher zukunftsorientierte Prozedur. Es ist Bestreben der Republik Osterreich,
die ,Anwendung“ Burgerkarte nicht nur mittels einer moéglichen Technologie (etwa einer eigens
daflr hergestellten Chipkarte) sondern mit einer Vielzahl an verschiedenen technischen Mittel
realisieren zu konnen. Es ist also gut vorstellbar, durch Verifikation der eigenen Identitat mittels
Bankomatkarte erweitertes E-Government betreiben zu kénnen, ebenso moglich ware ein (neu-
er, chipbesetzter) Personalausweis, ein Studentenausweis, oder gar eine Handy SIM-Karte.

1 Quelle: http://www.cio.gv.at/it-infrastructure/pki/pki_allgemein_20030611.pdf
2 Quelle: http://lwww.cio.gv.at/it-infrastructure/pki/pki_allgemein_20030611.pdf
3 Quelle: http://www.cio.gv.at/it-infrastructure/pki/pki_allgemein_20030611.pdf
4 Quelle: http://www.sicherheit-im-internet.at/www/sec/cio/OCG_IA_AL_TM.ppt
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Auf der Homepage der Stabstelle fiir IKT-Strategie des Bundes wird dazu folgendermallen Stel-
lung genommen:

Der Begriff dsterreichische Burgerkarte steht nicht fir eine spezielle Karte, die fir alle
Blrgerinnen und Blrger gleich ist, wie etwa der dsterreichische Reisepass. Die dsterrei-
chische Burgerkarte ist vielmehr ein Konzept, das Verwaltungsverfahren und Behérden-
gange auf elektronischem Wege fir die Burgerinnen und Burger sicher gestalten Iasst
und dadurch elektronische Verfahren erst erméglicht. (...) Aus technischer Sicht sind
derzeit Chipkarten bzw. sogenannte Smartcards das Mittel der Wahl, um den Sicher-
heitsanforderungen fir solch ein Konzept zu genligen — daher auch der Name Birger-
karte. Das Konzept ist allerdings nicht darauf eingeschrankt. So ist denkbar, dass Gera-
te des taglichen Gebrauchs wie Mobiltelefone, oder Zusatzgerate zu PC oder tragbarem
Computer wie USB-Gerate dem Konzept Blrgerkarte folgen und damit zur "Burgerkarte"
werden.

Es ist mir an dieser Stelle aus oben genannten Griinden nicht méglich, den technischen Aufbau
und die Funktionsweise von Chipkarten, Magnetkarten, Smartcards, Mobiltelefonen, Zusatzge-
raten oder USB-Geraten zu behandeln und ich bitte dafir um Verstandnis. Daher méchte ich
zum technischen Verstandnis auf die Punkte 2.3.1. Qualifizierte Signatur sowie 2.3.2. Public
Key Infrastructure verweisen. Weiter Informationen kénnen auch der strategischen Ausfiihrung
unter 7.4. Projekt Blirgerkarte entnommen werden.

Den verwaltungstechnischen Ablauf méchte ich allerdings im Folgenden noch kurz beschrei-
ben. Im ersten Schritt muss sich ein Blrger zur Verwendung der Burgerkarte registrieren las-
sen; dies geschieht entweder bei der zentralen Registrierungsbehérde (die Datenschutzkom-
mission) oder Uber einen von der Datenschutzkommission autorisierten Vertragspartner (Zertifi-
zierungsdienstanbieter). Die Praxis in den Vereinigten Staaten' zeigt, dass Uber langere Zeit
derartige Registrierungen fast nur noch bei autorisierten Vertragspartnern eingereicht werden.
AnschlieBend wahlt die Datenschutzkommission aus dem Zentralen Melderegister oder aus
dem Steuernummerregister eindeutige Informationen (auch Stammzahlen genannt) aus, z.B.
die Sozialversicherungsnummer oder den Geburtsort, codiert diese dann mittels mathemati-
schen Verfahren und stellt dariiber ein Zertifikat aus.

Die urspringlichen Stammzahlen werden durch umfangreiche Sicherheitssysteme geschuitzt
und es ist nur schwer mdglich, den mathematischen Schlissel zu dechiffrieren. Auch rechtlich
ist es nur gestattet, die Stammzahl in verschlisselter Form auf der Birgerkarte und in einer
zentralen Datenbank (Stammzahiregister) zu speichern. Uberdies werden fiir jeden einzelnen
Bereich (z.B. Finanz, Verwaltung, Justiz) eigene Stammzahlen erstellt und verwendet um res-
sortibergreifenden Zugriff ohne die gewohnten Behérdenwege unmdglich zu machen.

Wird die Blrgerkarte in ein spezielles Lesegerat eingeflhrt, so wird die auf ihr codiert gespei-
cherte Information sicher decodiert und es wird Uberpriift, ob diese bestimmte Stammzahl ein-
deutig einer natlrlichen Person (Signator) zuordenbar ist. Ist dies der Fall, so gilt die Birgerkar-
te als sichere elektronische Signatur, die vom Antragsteller mit Vollimacht ausgestattet ist.

! VeriSign (internationaler Marktflhrer) oder Thatwe sind Registrierungsdienste in den USA.
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3. Vor- und Nachteile

3.1. Geschwindigkeit

Einer der groten Vorteile des E-Government ist wohl seine Geschwindigkeit. Es ist im Wege
automationsunterstitzter Datenlubertragung durchaus mdglich, Behérdengange, die ansonsten
mehrere Tage beansprucht hatten, innerhalb von wenigen Minuten abzuwickeln. Bei einem her-
kémmlichen Behérdengang beansprucht die Ubertragung am Postweg die meiste Zeit; nicht
selten kann diese mehrere Tage dauern. In wichtigen und schnellen Entscheidungen ist dies
absolut unbrauchbar; so ist die Tatsache, dass eine elektronische Ubertragung binnen wenigen
Sekunden vor sich geht, sicher ein groRer Vorteil des E-Government.

3.2. Ortsunabhangigkeit

Ein weiterer gewichtiger Vorteil des E-Government ist die Unabhangigkeit des Ortes, an dem
man sich gerade befindet. Es gibt eine Vielzahl von Einsatzmoéglichkeiten, bzw. eine Vielzahl
von Situationen, wo man nicht von zu Hause aus Behordengange unternehmen kann. Bei-
spielsweise kann man mittels E-Government seinen Hauptwohnsitz in Osterreich abmelden,
wenn man gerade in den Vereinigten Staaten Fuld gefasst hat und braucht deshalb nicht extra
hierher fliegen. Generell ist man bei Auslandsaufenthalten oder Geschaftsreisen immer voll
handlungsfahig und kann sich gleichzeitig um heimische Anliegen kiimmern.

3.3. Platzersparnis

Die meisten Anbringen werden seitens der Behdrde in riesigen Archiven abgelegt und bleiben
dort oft mehrere Jahre. Fir viele Klienten existieren auch mehrseitige Akten, andere (Ge-
schafts)kunden flllen wiederum ganze Ordner. Wirde die gesamte Erledigung und auch die
Speicherung elektronisch erfolgen, so ware es ein leichtes, riesige Archivrdume ohne irgend-
welche Verluste auf ein 10x10x30 Festplatte abzuspeichern, die auf jeden Schreibtisch passt.
Im Gegenteil, durch eine elektronische Archivierung ist es sogar mdglich, die Datensatze bes-
ser (d.h. effizienter) zu sortieren; dies gipfelt in der Moéglichkeit, mit nur wenigen Sekunden
Dauer eine Suchfunktion verwenden zu kénnen, sodass auch Akten gefunden werden koénnen,
die mal zuféllig in ein falsches Verzeichnis abgelegt wurden bzw. einer falschen Abteilung zu-
gewiesen wurden. Im herkdmmlichen Sinne ware es ein muhevolles bis schlichtweg unmaogli-
ches Unterfangen, grof3e Archivrdume ganzlich zu durchsuchen, nur weil eine Akte mal nicht
auf seinem Platz liegt. AuRerdem kann mit der Aufstellung von primitivsten Regeln — oder noch
einfacher, mit einem Archivierungsprogramm' — jeder Mitarbeiter einer Behdrde mit Leichtigkeit
seine Akten ablegen, sodass auch die Stelle des Archivars eingespart werden kann.

1 Professionelle Archivierungsprogramme (zB PerfectArchiver, DMS Pro) sind recht glinstig erhaltlich
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3.4. Finanzielle Einsparungen

E-Government erméglicht beiden Parteien, sowohl der Behdrde als auch den Kunden, gewalti-
ge Summen einzusparen. Wahrend beim herkdmmlichen Wege Anbringen per Post, Telefon
oder Fax nur gebulhrenpflichtig eingebracht werden kénnen, so ist eine Versendung mit den
technischen Mdglichkeiten des E-Government' véllig gebiihrenfrei. Auch die Platzersparung?
wurde ein grof3es Einsparungspotential bieten.

3.5. Erweitertes elektronisches Service

Unter dem Begriff ,erweitertes elektronisches Service® versteht man die Moglichkeit der Behor-
de, mit technisch einfachen Mitteln und ohne grof3en Aufwand hohe Kundenfreundlichkeit zu
schaffen. Ziel ist es also, automatische Prozesse zu entwickeln, die das Vertrauen der Kunden
und damit auch die Effizienz des gesamten E-Government erhéhen. Die folgenden Beispiele
sollen nur einen kurzen Uberblick bieten, was nach heutigem Stand alles technisch realisierbar
ware, und die Kundenfreundlichkeit extrem erhéhen wirde.

> Wenn ein Kunde ein E-Mail an eine Behorde sendet, ist es nicht sicher, dass dieses
auch ankommt. Technische Probleme (Serverausfille, Defekte der Ubertragungs-
wege) konnen dies immer verhindern. Daher ware es wiinschenswert, wenn jede
Behorde einen Service einrichten wiirde, dass eine automatisch versendete Nach-
richt gleich nach dem Abschicken des Mails den Verfasser erreicht und ihn infor-
miert, dass seine E-Mail korrekt angekommen sei und in den nachsten Tagen bear-
beitet wirde. So eine Nachricht wirde Gewissheit verschaffen und kénnte insbe-
sondere bei zeitlicher Fristsetzung als Einlangbestatigung dienen.

» Eine Kommunikation mit der Behdrde nicht Uber E-Mail (unsicher, da POP3 bzw.
normale HTTP Verbindung) sondern Uber den Server der Behdrde mit sicherer SSL
Verbindung mit 128bit bzw. 164bit Verschlisselung.

» Zugriff auf den eigenen Behordenakt mittels sicherer SSL Verbindung und ohne den
lastigen Weg ins Archiv zu gehen.

» Verwendung von authentischen Signaturen in der Behoérde, dazu generelle Auf-
zeichnung der IP, Datum und Uhrzeit auch zu Sicherheitszwecken.

3.6. Sicherheit

Die Sicherheit elektronischer Datentbertragung ist eines der Themen, die von Kritikern gerne
entgegengehalten werden. Ich méchte jetzt weder fir noch gegen die Sicherheit von
E-Government argumentieren, sondern vielmehr einzelne, unkommentierte Fakten wiederge-
ben. Anfanglich muss wohl festgehalten werden, dass die Sicherheit dank der standardmaRigen
128bit Verschlisselungstechnik und der zukinftigen 164bit Verschllisselung durchaus als hoch
einzustufen ist. Vor allem die Blirgerkarte wird die Mdglichkeit schaffen, die Identitat der einzel-
nen Parteien eindeutig Uberprifen zu kénnen; allerdings kommen auch heutzutage private Sig-
naturen immer &fter zum Einsatz.

1 Siehe dazu auch 2.2. Standardisierte Kommunikationsldsungen und 2.3. Erweiterte Kommunikationsl.
2 siehe dazu 3.3. Platzersparnis

Seite 19



Doch in der Informationstechnologie ist nichts unméglich. Jede, noch so gute Verschlisse-
lungsmethode kann zweifelsfrei irgendwann einmal geknackt werden. Wenn es Menschen be-
werkstelligen, sich Zugang zum Pentagon, zum bolivischen Wahlcomputer, oder zu einem Kon-
to der Deutschen Bank zu schaffen, so wird auch das &sterreichische Behordennetzwerk zu
schaffen sein. Dennoch darf dies nicht als Nachteil des E-Governments ausgelegt werden.
Denn wie leicht ist es, ein Telefongesprach abzuhéren? Jeder Lehrling der Fernwartungsbran-
che wird dies im ersten Lehrjahr bewerkstelligen kdnnen. Oder wie einfach kdnnen Sendungen
auf dem Postwege abgefangen werden? Zu einfach!

3.7. Unpersonlichkeit

Dieser Punkt betrifft den in meinen Augen einzigen gravierenden Nachteil des E-Government,
namlich — so banal es klingen mag — die Tatsache, dass E-Government nur mit einem Compu-
ter realisiert werden kann. Und ebendies wird friiher oder spater sehr vielen potenziellen Kun-
den zum Verhangnis werden, denn es liegt auf der Hand, dass nicht jeder einfach mit dem
Computer umzugehen weil. Vor allem technisch weniger bemittelte’ werden es schwer haben,
dem doch so anonymen Computer Vertrauen zu schenken, und werden nur mit dul3erstem
Misswillen und Unbehagen ihre Kreditkarteninformationen oder Wohnadresse bekannt geben,

immer in der Angst, der ,groRe bose Cracker®

oder der ,geisteskranke Spinner® wiirde diese In-
formationen ausniitzen oder gar gegen sie richten®. AuRerdem — und das betrifft wiederum alle
— kann bei E-Government niemals eine Hilfestellung in einem Ausmal} geboten werden, wie es
beim einer persdnlichen Vorsprechung auf der Behdrde der Fall ist. Wenn beim Ausflllen eines
Formulars bestimmte Unverstandlichkeiten auftreten, so steht beispielsweise die Gemeinde-
sekretarin mit Rat und Tat zur Seite; sie ist auch versiert genug, weiterzuhelfen. Doch wer hilft
im E-Government? Eine Hilfe kann nie so ausfiihrlich geschrieben sein, dass sie jede Problem-
stellung abdeckt und auf persdnliche Situationen kann ohnehin nicht eingegangen werden. Es
fehlt also die grundsatzliche Personengebundenheit, die Vertrauensbasis, die nur doch offensi-
ve Aufklarungsarbeit wettgemacht werden kann.

Doch auch am anderen Ende der Linie, bei den passionierten Computernutzern tun sich un-
uberwindbare Graben auf: Diese Leute sind sehr oft im — falschen — Glauben, es ware ,eh nur
der Computer®, mit dem sie kommunizierten und viele leiden mit der Zeit an leichtem Realitats-
verlust. Die Folge davon ist, dass diese Personen ihre Aktionen am Computer nicht mehr so
ernst nehmen und zu uniberlegter und unkontrollierter Handlung neigen. Im Folgenden mdchte
ich Thnen zum besseren Verstandnis einige Beispiele nennen:

» Lizenzvereinbarungen: Vor jedem Kauf eines teureren Produktes (Waschmaschine,
Computer) erhalt man einen Kaufvertrag, ebenso wie zum Erwerb von Computer-
software. Obgleich die meisten einen Kaufvertrag fir ein ,reales® Produkt genau
studieren, tut selbiges bei der Lizenzbestatigung eines Programms beinahe nie-

1 Dieser Begriff hat nichts mit Bildung oder geistigen Fahigkeiten zu tun, sondern sagt etwas Uber die
Einstellung zur Technik im Allgemeinen aus — zu den technisch Schwacheren gehoéren statistisch gese-
hen altere Menschen sowie Frauen

2 Soll nicht mit dem Begriff ,Hacker” (aufrichtiger ,Wachter des Internets®) verwechselt werden

3 Aus eigener Erfahrung in meinem Verwandtenkreis weil3 ich, dass solche Angste oftmals auftreten
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mand. Als ich ein selbstentwickeltes Programm einmal weitergeben wollte kam ich
nach langer Uberlegung und aus genau diesen Griinden zum Entschluss, den Li-
zenzvertrag in minimalem Umfang zu schreiben.

» Psychische Verrohung und Sittenverfall: An Orten im Internet, an denen viele Men-
schen zusammenkommen, etwa in Foren oder Chats, geistert enorm viel
unbedeutender Mull herum. Als Aullenstehender kann sich gar nicht vorstellen,
dass an sich zivilisierte Menschen sich im Internet auffihren wie die argsten
Barbaren. Persdnliche Beleidigungen, unnitze Spammerei, sexuelle Anspielungen,
menschenfeindlicher Attacken, radikale Politisierung in beiden Richtungen,
Vortauschung falscher Tatsachen' und Ergiissen einer komplexbehafteten Fantasie
Minderjahriger stehen an der Tagesordnung. Obwohl ich hier aus Niveaugriinden
keine Zitate anfiihren méchte, bin ich Uberzeugt, dass 95% des dort Geschriebenen
weder einer vernlinftigen Kommunikation dienen, noch in einem realen ,Face-to-
Face® Gesprach aufgegriffen werden wirde.

Aus personlicher Erfahrung und Beobachtung im Bekanntenkreis erscheint mir — obwohl vorige
Beispiele fiir AuRenstehende eher etwas unwahrscheinlich klingen mégen? — dass dieses Pha-
nomen sich im Umfang sogar noch ausbreitet: Fir Jugendliche stellt dieses Verhalten tagtagli-
che Realitat dar, doch auch immer mehr Erwachsene handeln im Internet genauso nach diesem
Muster. Denkbar ungeeignet ist also diese psychische Einstellung fur die Kommunikation mit
Jrealen Menschen®, noch dazu wenn es sich um offiziellen Parteienverkehr in einer Behorde
handelt. Doch dies zu realisieren, scheint oft recht schwer. Schier unmdglich ist es dagegen,
sein Unterbewusstsein insoweit im Griff zu haben, dass sich Verhaltensweisen bzw. Schreibstil
der Situation anzupassen — denn das Unterbewusstsein lasst sich nicht kontrollieren; man kann
héchstens durch aufmerksames Durchlesen die Fehler korrigieren, mehr nicht. Allerdings neh-
men sich die wenigsten Computerbenutzer viel Zeit beim Verrichten ihrer Arbeit auf dem Com-
puter, nicht annahernd so viel wie sie flr Arbeit auf Papier aufwenden wiirden.

Dieser Gedanke ist zwar jetzt sehr ausfihrlich beschrieben, doch eine lange Ausfiihrung war
mir aus zwei Griinden sehr wichtig: Erstens ist es der einzige richtige Nachteil, der mir dieses
Thema betreffend eingefallen ist bzw. den ich irgendwoher Gbernommen hatte kénnen und
zweitens entstammt dieses Thema allein meiner Uberlegung — nirgendwo anders habe ich tiber
einen ahnlichen Gedankengang gelesen, und doch ist er meiner Meinung nach auf3erordentlich
wichtig. Dieses Faktum konnte — so wenig man sich dessen heute bewusst ist — die Burger ver-
angstigen und sie so von der Gebrauchnahme von E-Government abbringen.

1 Im Internet verstellen sich Leute oft, entweder um |hren Idealen besser zu entsprechen oder zur Unter-
haltung; so kann es in einem Chat durchaus passieren, dass sich ,christina1989“ als Mann entpuppt.

2 Zur Bestatigung misste man sich nur 2 Minuten in einem Chat oder 6ffentlichen Forum aufhalten.
chat.orf.at (Chat) oder www.hallerjugend.at (Offentliches Forum) sind fiir ihr tiefes Niveau bekannt.
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4. Europaische Zusammenarbeit

4.1. Entwicklung der Europaischen Zusammenarbeit
Bereits im Dezember 1999 begann die Europdische Kommission eine erste Debatte tUber die
zuklnftige Entwicklung der Europaischen Union im Informationszeitalter, welcher im Marz 2000
der konkrete Entschluss der Staats- und Regierungschefs, "die Europaische Union bis zum Jahr
2010 zur 'wettbewerbsstarksten und dynamischsten Wirtschaft der Welt' auszubauen™, folgte.
Hieflr wurde im Juni 2000 vom Europaischen Rat der Aktionsplan "eEurope 2002" beschlos-
sen. Die Hauptziele des Aktionsplanes waren ein Ausbau des Internets (billiger, schneller, si-
cherer) und eine Aus- bzw. Weiterbildung in der Bevolkerung. Dies versuchte man mittels For-
derung von Forschung und Wirtschaft, aber auch durch Aufklarung der User, insbesondere der
Jugendlichen und durch die Schaffung von sicheren und globalen Netzwerken. Im Bereich des
E-Government beschloss die Europaische Kommission folgende Aktionen:

» Transparenz und Schnelligkeit bei Verfahrensablaufen

» Direkter elektronischer Zugang zu grundlegenden 6ffentlichen Dienstleistungen

» Vereinfachung Netzgestiitzter Verfahren fir Unternehmer

» Einsatz von Open Source Applikationen und elektronischer Signatur in Behérden

Dieser Vorschlag ist heute allerdings langst tUberholt und wurde daher im Marz 2002 durch den
neuen eEurope 2005 Aktionsplan ersetzt.

4.2. Aktionsplan eEurope 2005

Im Marz 2002 erschien es dem Europaischen Rat angebracht, einen neuen Arbeitsplan erstel-
len, wodurch die Europaische Kommission den Aktionsplan eEurope 2005 ausarbeitete. Dieser
wurde im Juni 2002 vom Europaischen Rat genehmigt und beinhaltet vor allem die Zielsetzun-
gen, ein modernes Umfeld fir Investoren (und somit Arbeitsplatze) zu schaffen, die Produktivi-
tat zu steigern und moderne 6ffentliche Dienstleistungen an ein fiir alle Menschen benutzbares
Kommunikationsnetz anzubinden.

Um diese Ziele zu erreichen, wurden nachfolgende MalRinhahmen dazu festgehalten:

» Alle offentlichen Verwaltungen sollten Breitbandanschliisse besitzen. Da diese Uber
unterschiedliche technologische Plattformen (etwa DSL und Kabel) angeboten wer-
den, sollen sich die Behdrden untereinander absprechen (offene Verfahren). Dies ist
von den einzelnen Mitgliedstaaten bis Ende 2005 zu realisieren.

» Die grundlegenden offentlichen Dienste sollen interaktiv und unabhangig von der
genutzten Plattform (etwa PC, Apple, Linux) allen zur Verfigung stehen. Auf Men-
schen mit besonderen Bedirfnissen (z.B. Senioren) soll Ricksicht genommen wer-
den. Dies ist von den Mitgliedstaaten bis Ende 2004 einzurichten.

" Quelle: Stabstelle IKT-Strategie des Bundes (Chief Information Office), http://www.cio.gv.at/international
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» Ein bedeutender Anteil an Beschaffungsmalinahmen soll elektronisch durchgefihrt
werden, um eine Kostenreduktion zu erreichen. Dies soll von den Mitgliedstaaten
bis Ende 2005 erreicht werden.

» In allen Gemeinden sollen Breitbandverbindungen zur Verfligung stehen. Fir dieses
Vorhaben sollen Mittel aus dem Strukturfonds genutzt werden und es soll eine Zu-
sammenarbeit mit der Privatwirtschaft und gemeinnitzigen Organisationen forciert
werden. Der Zeitpunk, bis zu welchem die Mitgliedstaaten dieses Vorhaben realisie-
ren sollen, ist noch offen.

Somit fasst der Aktionsplan eEurope 2005 also die Grundvoraussetzungen flir einen geregelten
Ablauf von E-Government zusammen. Jedoch geht er nicht naher auf das eigentliche
E-Government in den Organen der Europaischen Union ein, welches ich im folgenden Kapitel
behandeln mdchte.

4.3. Elektronische Dienstleistungen in den Behorden

Wie bereits im vorherigen Kapitel erwahnt, leistet der Aktionsplan eEurope 2005 einen wertvol-
len Beitrag zur Schaffung der Grundlagen fur E-Government in der Europaischen Union, gibt al-
lerdings keine Richtlinien vor, inwiefern dies innerhalb der Organe der Europaischen Union zu
verwirklichen ist.

So heilt es etwa im Aktionsplan eEurope 2005 wortlich:”

Die Kommission und die Mitgliedstaaten werden sich auf eine Liste von offentlichen
Diensten einigen, die interaktiv und interoperabel sein sollten.? (...) Zusammen mit den
Mitgliedstaaten, der Privatwirtschaft und den Regionalbehérden wird die Europaische
Kommission elektronische Dienstleistungen festlegen, die fir Europa werben und nut-
zerfreundliche offentliche Informationen anbieten sollen. Diese elektronischen Dienst-
leistungen sollten bis 2005 bereitstehen, sich auf interoperable Schnittstellen stiitzen,
die Breitbandkommunikation nutzen und Geraten aller Art zuganglich sind.

Ende 2004 sollten also die wichtigsten Dienstleistungen, die auch interaktiv nutzbar sein sollen,
feststehen. Dabei sind allerdings noch einige Herausforderungen zu meistern, bis die Bevolke-
rung des geeinten Europa endlich auch gemeinsam seine Verwaltung online nutzen kann:®

» Dienstleistungen in allen Amtsprachen (nach Erweiterung ~ 20).

» Es muss in den Mitgliedstaaten dieselbe Rechtslage herrschen (europaweites
Meldewesen ist nicht durchfuhrbar, da z.B. in Kitzbuhel Zweitwohnungen nicht
gestattet sind, in Niederdsterreich schon).

» In ganz Europa missen dieselben technischen Standards herrschen, um rechtliche
Bestimmungen nicht zu verletzten (z.B. muss die Osterreichische Burgerkarte von
allen anderen Landern gelesen werden konnen => gleicher Codier-Algorithmus).

1 Quelle: Stabstelle IKT-Strategie des Bundes, http://www.cio.gv.at/international

2 Geplanter Zeitraum: bis Ende 2004

3 Diese Punkte entstammen meiner eigenen Uberlegung und werden von der Kommission bzw. der Mit-
gliedsstaaten zur Zeit noch vernachlassigt, obwohl erhebliche Probleme dadurch auftreten kénnten.
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5. Internationaler Vergleich

5.1. Analysekriterien
Im zweiten Quartal 2004 wird voraussichtlich eine Publikation zum Thema "Internationaler Ver-
gleich des E-Government" im Routledge-Verlag New York/London erscheinen, wovon allerdings
ein groRer Auszug (namlich die komplette Analyse) schon jetzt veréffentlicht ist." Die noch aus-
stehenden Teile, etwa die Interpretation der Untersuchungen, werde ich daher durch meine ei-
genen Uberlegungen ersetzten. Auf frilhere, weiter zuriickliegende, aber dafiir ausfihrlich Be-
schriebene mochte ich aus zwei Griinden nicht zurtickgreifen: Diese erst erscheinende Publika-
tion ist um ein vielfaches aktueller als alle anderen und — was fir mich ein noch wichtigerer
Grund ist — dieser Publikation liegt eine ganz andere Analysemethode zugrunde. In vielen bis-
her erschienen Studien zum Fortschritt des nationalen E-Government wurden schlichtweg alle
Online-Services, die eine nationale Regierung im Internet verfliigbar gemacht hatte, ausgezahlt.
An Hand dieser Zahl wurde dann der Fortschritt des E-Governments in einem Land abgelesen.
Fur unsere heutige Auffassung ist eine derartige Analyse vdllig unzuldnglich; mich persénlich
erinnern solche Benchmarkings an mittelalterliche Hexentests.
Wenn auch es Ausnahmen unter diesen Tests geben mochte (eventuell wurden Merkmale wie
anschlieliende technische Verarbeitung oder rechtliche Grundlage untersucht), so war es je-
doch nie der Fall, dass grundlegende (nicht-technische) Merkmale, etwa behdérdeninterne Or-
ganisation, Marketing, Strategien genauer in die Beurteilung einflossen. Diese Publikation be-
schreitet in diesem Sinnen einen vollig neuen Weg und untersucht auf empirischer Basis unter
Einbeziehung etlicher Faktoren, welchen Level die elektronische Verwaltung einzelner Staaten
bisher erreicht hat. Deutschland beispielsweise kommt in allen den friheren Tests aufgrund des
fehlenden Angebots recht schlecht weg, wohingegen die Vereinigten Staaten praktisch immer
als der Gewinner hervorgehen. Faktum ist allerdings, dass Deutschland und die USA zwei voéllig
unterschiedliche Strategien verfolgen: Deutschland setzt seinen Schwerpunkt auf eine sichere
und rechtsverbindliche Transaktion, die USA sind sehr an einer hohen Effizienz und an Kunden-
freundlichkeit orientiert. Diese beiden Staaten allein an Hand des verfiigbaren Angebots mitein-
ander zu vergleichen, ist nicht rational begriindbar und streng unwissenschaftlich; daher schei-
den solche Untersuchungen von vornherein aus.
Alle 7 analysierten Staaten (Deutschland, Finnland, Frankreich, GroRbritannien, Niederlande,
Japan, USA) lassen sich — je nach Organisation des E-Government — in drei Gruppen einteilen:

» Kundenorientierung und hohe Effizienz (Grof3britannien, USA, Japan)

» Burgerbeteiligung und sichere Verwaltung (Finnland, Frankreich, Niederlande)

» Sichere und rechtsverbindliche Transaktion (Deutschland)

1 Quelle: Website des Verlags, http://www.routledge-ny.com
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Naturlich sind die Lander dieser drei Gruppen nicht als etwas véllig Getrenntes zu betrachten,
zu 2/3 stutzen sie sich auf dieselben Standards, Abldufe und Prozesse. Im Folgenden méchte
ich allerdings nur die markanten Unterschiede darlegen.

5.2. Gruppe 1: Kundenorientierung

Lander wie GroRbritannien, die Vereinigten Staaten und Japan zahlen aufgrund ihrer behérdli-
chen Organisation zur Gruppe der besonders kundenorientierten und Wert auf Effektivitat le-
genden Staaten. Hier wird die Verwaltung vielmehr als "Konzern" begriffen und E-Government
dementsprechend als weiteres Instrument zur Mobilisierung der Marktkrafte angesehen.

Jene Staaten zeichnen sich in ihrem Leitbild bzw. ihrer Strategie dadurch aus, dass sie versu-
chen, die Akzeptanz flir E-Government mdglichst zu steigern; so wird also unter allen Umstan-
den versucht, die Blrger, aber auch die Verwaltungsbediensteten, von den Vorteilen des
E-Government zu Uberzeugen. In den Vereinigten Staaten hat dies jahrelange Tradition (etwa in
Form von umfangreichen Roadshows oder personlichen Face-To-Face Sitzungen), womit
schlussendlich erreicht wurde, dass die Akzeptanz flur E-Government ungewohnt hoch ist. Auch
sind politische Personen in Grol3britannien noch viel mehr in Promotion der elektronischen Ser-
vices eingebunden als es in anderen Staaten der Fall ist. So sind dort etwa Werbespots im Ra-
dio oder Fernsehen, in denen hochrangige Politiker oder Beamte fiir ihr E-Government werben
und zu deren Benutzung aufrufen, schon lange keine Seltenheit mehr.

In Japan sind auch Transaktionen mit den Behdrden schon sehr weit fortgeschritten, da rechtli-
che und technische Hirden bezlglich Rechtsverbindlichkeit, Transaktionssicherheit und Au-
thentizitat sehr niedrig gesetzt sind. Dies ermdglicht sogar eine Zahlung von Steuern und Ge-
bidhren und eine Inanspruchnahme des E-Procedurement im Internet, was Japan (meist gleich-
auf mit den USA) auch in vielen einschldgigen Benchmarkings' den ersten Platz sichert.

5.3. Gruppe 2: Burgerbeteiligung

Lander wie Finnland, Frankreich und die Niederlande bemihen sich seit jeher um eine Ausge-
glichenheit zwischen Birgerbeteiligung und sicherer Verwaltung. Somit erreichen jene Lander
teils eine recht schnelle Abwickelung von elektronischen Anbringen, ohne jedoch auf deren
rechtliche Sicherheit und Authentizitat zu verzichten. Dieser Mittelweg ist fur ein Marktsegment
wie E-Government, welches sich noch im Aufbau befindet, wahrscheinlich der Beste.

Frankreich beispielsweise setzt seinen Schwerpunkt auf die Mobilisierung der Zivilgesellschaft,
wobei den Unternehmen nur eine geringere Bedeutung zukommt. Dies ist insofern ein kluger
Schachzug, als dass hiermit verdeutlicht wird, dass die Politik E-Government "fir die Bevolke-
rung" eingeflhrt hat und nicht die Wirtschaft hauptsachlich davon profitiert. Mit solch einer Hal-
tung kann das Vertrauen der Bevoélkerung naturgemaf sehr gesteigert werden.

In Finnland und den Niederlanden herrscht in diesem Bezug eine ziemliche Ausgeglichenheit;
weder die Wirtschaft noch Privatkunden werden sichtlich bevorzugt, vielmehr wird mit einem
pragmatischen, problemorientierten Ansatz gearbeitet, der hauptsachlich die Férderung der
Wirtschaftsentwicklung im regionalen Raum und einen Vertrauenszuwachs in der Bevdlkerung

1 Gut reputierte Benchmarkings sind etwa Accenture oder Cap Gemini
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bezweckt. Eine effektive und transparente Verwaltung ist ebenfalls oberstes Gebot, um das In-
teresse der Kunden am E-Government zu wecken.

5.4. Gruppe 3: Sicherheit

International steht Deutschland mit seiner Politik der elektronischen Verwaltung ("Sicherheit
statt Service") recht alleine auf weitem Flur da. Den Fokus richtet die deutsche Verwaltung auf
eine eindeutige Identifikation des Antragstellers und der damit verbundenen Authentizitat und
Vertrauenswdurdigkeit. Da diese auf lange Sicht nur mit Hilfe der elektronischen Signatur (vor-
teilhaft ware eine Art Blrgerkarte) garantiert ist und diese Techniken wiederum aus Kosten- und
Ausbildungsgrinden nur sehr sparlich zur Anwendung kommen, gibt es dementsprechend we-
nig (wichtigere) E-Government Dienste in Deutschland — Ubrigens setzt auch Osterreich ganz
auf dieselbe Art der elektronischen Verwaltung. Allerdings darf auch nicht unerwahnt bleiben,
dass die Bundesrepublik in der Frage der verwendeten technischen Mittel allen anderen ver-
gleichbaren Staaten um Jahre Uberlegen ist. Gerade in Deutschland findet man die neueste,
schnellste und sicherste technische Infrastruktur, die ja das Grundgerist flr E-Government legt;
daher darf man der Form von E-Government, die Deutschland praktiziert, auch nicht von vorn-
herein ablehnend gegenuber stehen.

5.5. Analyse im Detail

Im Folgenden méchte ich als Abschluss dieses Kapitels einige ausgewahlte Merkmale der wich-
tigsten Staaten in graphischer Form darstellen. Alle Daten entstammen jenem erwahnten Aus-
zug aus dem Routledge-Verlag (Kurzform: Internationale Landerkennzeichen; ST = Standard).
Mit der Bezeichnung ,Standard” sind die international geltenden Richtlinien bzw. Mindestvor-
aussetzungen gemeint, der Ubersichtlichkeit halber liegen diese bei 100% und alle anderen
Staaten werden an dieser Marke gemessen.

5.5.1. Akzeptanz und Marketing

Dieser Benchmarking stellt die Akzeptanz des
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5.5.2.

Technologie
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5.5.3.

Rechtliche Rahmenbedingungen
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5.5.4.

Gesamtvergleich
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In der Frage der Technologie zeigt sich ein ganz
eindeutiges Bild: Nur Japan und Deutschland und
die USA setzen auf ein sicheres, gutes und
leistungsfahiges System, das sich in der Tech-
nologie niederschlagt, Staaten wie Finnland und
die Niederlande begniigen sich mit einem effi-
zienten System und Frankreich setzt offensicht-
lich ganz andere Prioritaten.

Vor allem Deutschland fokussiert ein E-Govern-
ment System, welches sehr hohen technischen
Standards entsprechen sollte und verscharft somit
seine Gesetzeslage. Ganz im Gegenteil dazu
setzen die Vereinigten Staaten mehr auf Blrger-
nahe und hohe Effizienz, wodurch die rechtliche
Sicherheit nicht mehr in einem entsprechenden
Ausmald gegeben ist.

Nach Auswertung aller Faktoren (auch der nicht
graphisch veranschaulichten) erhdlt man das
interessante Ergebnis, dass alle Staaten den
heutigen Standard erfillen, es jedoch gleichzeitig
kein Land gibt, das sich von den anderen besond-
ers abhebt. Am besten schneiden Finnland und
die USA ab, am meisten Aufholbedarf haben die
Niederlande.
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ABSCHNITT B. Praktische Analyse

6. Realisierte Dienste

6.1. Einteilung der Dienste
Die Osterreichische Bundesregierung beschloss im Jahre 2001, eine neue Strategie im Bereich
E-Government zu wahlen. Wurden bisher auf den Websiten der Regierung oder anderer Be-
hérden ausschlieldlich Informationen bereitgestellt, so geht der Staat nun schrittweise dazu
uber, auch online Transaktionen zu ermdglichen. Die Plane der Bundesregierung gehen in die
Richtung, in Zukunft sdmtliche Dienstleistungen auch im Internet anbieten zu kénnen. Fur In-
formationen zu diesem Thema mdchte ich aber auf 7. Strategie der Republik Osterreich verwei-
sen; vielmehr mochte ich im folgenden Abschnitt den tatsachlichen Erfolg an Hand der im Inter-
net verfigbaren Services beschreiben.
Dabei kdnnen im Groben folgende Dienstleistungen unterschieden werden:

» Bereitstellung von Informationen

» Vorbereitung von Anbringen

» Einfache Durchflihrung von Behérdengangen

» Erweiterte Durchfihrung von Behdrdengangen

6.2. Bereitstellung von Informationen
Information ist ein wesentlicher Teil des E-Government, ohne welchen ein reibungsloser Ablauf
mangels Kenntnissen nicht méglich ware. Heutzutage betreiben die meisten Behdrden eine ei-
gene Website, auf der sie der Bevdlkerung wichtige Informationen bereitstellen. Derartige In-
formationen sind vor allem:’

» Aktuelle Ereignisse und Meldungen

» Eine meist breite Themenpalette mit Ratgebern und Hilfestellungen

» Ein kleiner Glossar Uber die haufigsten Begriffe

» Auflistung aller Abteilungen inkl. Abteilungsvorstéande, gelegentlich auch Persoénlich-

keitsprofil, Stellungnahmen und Lebenslauf von Flhrungspersonen
» Moglichkeiten einer Kontaktaufnahme

Vor allem Stadte und Lander versuchen, auf ihren Websiten ziemlich alles zu veroffentlichen,
was mit ihrem Verwaltungsbereich in Verbindung gebracht werden kann. So kann der Birger
auf den Websiten der meisten Bundeslander und gréfieren Stadte Ratgeber, Hilfen, Stadtplane
und Veranstaltungskalender ansehen, Newsletter und E-Cards versenden oder in 6ffentlichen

1 Diese Punkte entstammen der Analyse einiger Websites, vor allem: http://www.tirol.gv.at,
http://www.bka.gv.at, http://www.wien.at http://www.bmbwk.gv.at und http://www.helg.gv.at
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Foren kommunizieren. Manche Betreiber (z.B. die Stadt Wien) stellen auch Angebote wie etwa
WebCams, Fahplanauskunft oder eine Jobbdrse online.

Zwar ist es nur zu begriiBen, dass staatliche Institutionen der Offentlichkeit Informationen in
diesem grofRen Ausmald zur Verfiigung stellen, doch muss bei der Konstruktion der Site vor al-
lem auf die Ubersichtlichkeit Acht gegeben werden. Eine Sitemap, woriiber heutzutage schon
viele grofRerer Websiten verfiigen, ist mit Sicherheit eine essentielle Investition.

6.3. Vorbereitung von Anbringen

Auch die Moglichkeit, Anbringen online vorzubereiten, ist auf Behérdenwebsites weit verbreitet,
zumal sie auch direkt mit der Information' zusammenhangt. Das folgende Beispiel soll naher
bringen, wie in den meisten Fallen die Vorbereitung von Anbringen ablauft:

1. Der Burger wahlt die Website der Behdrde an und informiert sich dort Gber den
Sachverhalt. Die Website einer Behdrde beinhaltet neben essentiellen Informati-
onen meistens auch praktische Tipps sowie konkrete Kurzanleitungen.

2. Das eigentliche E-Government Procedure beschrankt sich in diesem Fall nur dar-
auf, ein Formular (zumeist im pdf-Format) downzuloaden, welches der An-
tragsteller ausdrucken und per Hand ausfillen unterfertigen muss. Alternativ wird
bei den haufiger frequentierten Angelegenheiten ein pdf-Formular angeboten,
dass dem Bulrger durch spezielle, eingebettete Scripts ermdglicht, direkt im
Browser das Formular auszufillen und anschlieBend auszudrucken. Das Resul-
tat bleibt allerdings dasselbe.

3. Anschlielend gibt der Burger das ausgefullte Formular entweder direkt bei der
Behorde ab? oder schickt es mit der Post an die Behérdenadresse.

Wie in vorigem Beispiel ausgefuhrt, beschrankt sich das Vorbereiten eines Anbringens aus-
schliel3lich auf Information und Ausdrucken eines mit der Hand zu unterfertigenden Formulars.
Der Download von Formularen ist heutzutage auf fast alle Behordenseiten méglich und wird
auch recht haufig genutzt. Formulare stehen prinzipiell zu allen méglichen Antragen bereit, von
Steuersachen bis hin zu Verwaltungsantragen findet sich auf den besser ausgebauten Behor-
denwebsites beinahe alles.

Gelegentlich kann dies durchaus praktisch sein, wenn man dann dadurch beispielsweise einen
unnoétigen Behdérdenweg einsparen kann (indem man das Formular mit der Post versendet), al-
lerdings ware es fir den Kunden vorteilhafter, wenn schon bald der komplette Behérdengang
online durchgefiihrt werden kénnte®.

1 siehe dazu 8.2. Bereitstellung von Informationen

2 Diese Methode ist eher sinnlos, da das Formular auch direkt bei der Behorde aufliegt und somit kein
Behdrdenweg eingespart wird, er wird dadurch lediglich verkurzt.

3 Siehe dazu auch 8.4. und 8.5.
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6.4. Durchfuhrung einfacher Behérdengange
Die Durchfuhrung einfacher Behdrdengange ist ein wichtiges Mittel fur die effiziente Kommuni-
kation und Auftragsabwicklung zwischen Kunden und Behérden. Grundsatzlich bedeutet die
Durchfiihrung einfacher Behdrdengange eine Kommunikation oder Transaktion mit der Behorde
unter Zuhilfenahme einfacher technischer Méglichkeiten'. Aufgrund des derzeitigen Entwick-
lungsstandes stehen dabei jedoch meist ,sekundare” Anwendungen im Vordergrund, bei denen
das Schadensrisiko beispielsweise durch Datenmissbrauch oder Irrtum moglichst gering ist. Im
Konkreten sind folgende Anwendungen nach Maligabe des praktischen Gebrauchs relativ un-
gefahrlich und werden daher des Ofteren eingesetzt:

» Kontaktaufnahme mit der Behdrde oder Institution

» Online Terminreservierung

» Kommunikation in 6ffentlichen Foren

» Internet Relay Chat mit Amtstragern oder Politikern

Dabei ist es nicht relevant, durch welches technisches Mittel eine Transaktion mit der Behorde
erfolgt; ob dazu also E-Mail, ein webbasiertes Formular oder andere Verfahren verwendet wer-
den, hat auf das Resultat keinerlei Auswirkungen.

Im Folgenden mdchte ich einige Beispiele fur oben genannte Punkte auflisten, in denen Behor-
den oder staatliche Institutionen schon seit langerer Zeit sehr erfolgreich kleinere Transaktionen
zur Verfligung stellen:

» Die Moglichkeit der Kontaktaufnahme méchte ich hier nicht weiter ausflihren; es ist
heutzutage bereits Standard, dass jede offentliche Website eine Kontaktmdglichkeit
enthalt, und stellt keine Besonderheit mehr dar.

» Auch das Betreiben von Foren gehort heutzutage schon zum ,guten Ton®, vor allem
fir Stadte und Lander. So verfligen zum Beispiel die Websites der Stadt Wien oder
der Stadt Feldkirch? liber groRe Message-Boards. Bestandteil dieser groRen Foren
sind hauptsachlich Themen rund um die jeweilige Stadt (z.B. Stadtverschoénerung,
Flohmarkt, Verloren-Gefunden), aber auch Themen personlichen Interesses.

» Eine Reservierung von Terminen ist Uber die Homepage der Magistrate Wien fir al-
le Abteilungen und Anliegen mdglich und sogar erwiinscht. Einerseits hilft es dem
Kunden, lange Wartezeiten zu vermeiden, andererseits profitiert auch die Behdrde
von der Information, zu welchen Zeiten welche Kundenstréme bevorstehen, um so
eine bessere Ressourcenplanung zu bewerkstelligen.

> Seit langerer Zeit schon betreiben die Gemeinden Ramingstein und Niederwdlz® auf
deren Websiten eigene Internet Relay Chats, in denen wdchentlich zwei Stunden
lange eine Unterredung zwischen Gemeindepolitikern und den Birgern stattfindet.
Laut Foreneintragen kommt dieses Konzept gut an und es wurden schon einige Pro-
jekte aufgrund von Vorschlagen im Chat durchgesetzt.

1 Siehe dazu auch 2.2. Standardisierte Kommunikationslésungen
2 Quelle: Eigenrecherche auf http://www.wien.gv.at und http://www.feldkirch.at
3 Quelle: Eigenrecherche auf http://www.ramingstein.at und http://chat.gde-niederwoelz.at/main.php
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6.5. Durchfuhrung erweiterter Behordengange

Das grundlegende Ziel erweiterter Behdrdengénge ist es, noch mehr Service bieten zu kénnen
als es bei den einfachen Transaktionen zur Zeit aus technischen und rechtlichen Griinden mog-
lich ist. Der Ausdruck ,Erweiterte Behérdengange® begrindet sich in der Komplexitat jener Ver-
fahren, die als erweitert bezeichnet werden. Dazu gehdren beispielsweise die Folgenden':

» Bestatigung Uber den sicheren Erhalt der Kontaktaufnahme eines Blrgers. Wenn
ein Kunde mittels E-Mail, webbasiertem Formular oder einer Portallésung? Kontakt
mit der Behorde aufnimmt, ware es sinnvoll, diese Kontaktaufnahme auch verbind-
lich zu bestatigen, ahnlich eines eingeschriebenen Briefes.

» Eine komplette Kommunikation Uber einen eigenen Behdrden-Server anstatt Gber
die standardisierten Kommunikationslésungen. Der Antragsteller kdnnte sich einfach
am Server der Behdrde unter sicherer 128bit Verschlusselung einloggen, dort seine
Nachrichten schreiben und direkt versenden, ebenso kann er sich direkt dort die
Antwort abholen. Dieser Ubertragungsweg wiirde sich vor allem fiir brisante Daten
empfehlen, weil ein POP3/SMTP Konto nie sehr sicher sein kann.

» Statusabfrage fur getatigte Anbringen: Durch spezielle Server- und Webserviceszer-
tifikate konnte eine Art Statusabfrage fur eingebrachte Anbringen durchgefiihrt wer-
den, ahnlich wie es bereits die Post fir Paketsendungen anbietet. So kénnte der
Birger stets aktuell dartiber informiert sein, bei welcher Stelle und in welcher Bear-
beitungsphase sich gerade sein Antrag befindet.

All diese Services sind auch ohne Bulrgerkarte leicht realisierbar und kommen bereits heute auf
den Websites folgender staatlicher Institutionen zum Einsatz:

» Die Verwaltung der Vorarlberger Landesregierung verschickt automatisch bei neuen
Eingaben eine Bestatigungsnachricht, die den Erhalt verbindlich bestatigt und wich-
tige Daten des Anbringens (Name, Betreff, Referenznummer, Datum) beinhaltet.

» Ebenfalls in Vorarlberg ist es mdglich, wahrend eines laufenden Verfahrens online
eine Statusabfrage durchzuflihren. Birger kbnnen somit jederzeit online nach dem
Fortschritt sehen und ersparen sich lastige Anrufe. Allerdings ist dieses Service im
jetzigen Betrieb nur als Pilotprojekt auf einige wenige Abteilungen beschrankt.

» Die Stadt Wien beabsichtigt ein Pilotprojekt zu starten, in dem die gesamte
Kommunikation mit der Behorde Uber die Internetplattform stattfinden kann. Im
ersten Schritt sind allerdings keine Transaktionen vorgesehen und die
Kommunikation ist auch nur auf einige wenige Abteilungen beschrankt.

1 Siehe dazu auch 3. Vor- und Nachteile
2 Siehe dazu auch 2.2. Standardisierte Kommunikationslésungen
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7. Strategie der Republik Osterreich

7.1 Einstellung zu E-Government

Die Position der Bundesregierung zum Thema E-Government ist sehr modern und stimmt in
weiten Teilen mit der herrschenden Meinung vieler Experten Uberein. Am besten lasst sich das
Verhaltnis hierzu an Hand offizieller Stellungnahmen belegen. Folgende Aussagen sind auf der
Homepage der Stabstelle IKT-Strategie des Bundes' nachzulesen:?

Der Begriff "E-Government" (Electronic Government) steht heute als Synonym fiir eine
moderne und effiziente Verwaltung. (...) Es besteht kein Zweifel mehr, dass wir uns kon-
tinuierlich vom Industrie- ins Informationszeitalter bewegen. (...) Die 6ffentliche Verwal-
tung geht schrittweise dazu Uber, alle Verfahrensschritte (Transaktionen) vom Antrag bis
zur Erledigung eines Anbringens online anzubieten.

7.2. Stabstelle fur IKT-Strategie des Bundes

Die wohl wichtigste Aktion, die die Osterreichische Bundesregierung bisher gesetzt hat, war die
Einsetzung einer Institution, die ausschlieBlich fir Belange des E-Government zustandig ist,
namlich die Stabstelle fir IKT-Strategie des Bundes, auch Chief Information Office (CIO) ge-
nannt. Gegrundet wurde sie im Juni 2001 auf Beschluss des Ministerrates; im August 2001
nahm sie ihre Arbeit auf. Die Institution mit Sitz in Wien besteht aus den Teilbereichen "Admi-
nistration und Offentlichkeitsarbeit", "Technik und Standards" und "Projektorganisation und In-
ternationales" und wird vom Chief Information Officer des Bundes, Prof. Dr. Reinhard Posch
gemeinsam mit dem Exekutivsekretar Christian Rupp geleitet. Das Ziel dieser Institution ist es,
,mit der Fach- und Organisationskompetenz der Stabsstelle (...) auf Bundesebene bei der Um-
setzung von E-Government ein HéchstmaR an Synergieeffekten“® zu erreichen. Dies geschieht
in Zusammenarbeit mit den IT-Verantwortlichen von Bundesministerien, Landern, Gemeinden
und anderen Behdrden oder 6ffentlichen Institutionen.

Die Aufgabenbereiche der Stabstelle fur IKT-Strategie des Bundes umfassen:
» Allgemeine Angelegenheiten einschliellich der Koordination, der Planung und des
Einsatzes der automationsunterstitzten Datenverarbeitung
» Beurteilung von Anwendungen der automationsunterstitzten Datenverarbeitung un-
ter Gesichtspunkten der Wirtschaftlichkeit, ZweckmaRigkeit und Sparsamkeit sowie
der Verwaltungsreform und des Datenschutzes
» Koordination in Angelegenheiten der elektronischen Informationstubermittlung

1 Stabstelle flir IKT-Strategie des Bundes, oder CIO (= Chief Information Office) ist ein direkt der Bundes-
regierung unterstelltes Gremium, dessen Aufgabe es ist, den Einsatz von E-Government zu férdern.

2 Quelle: Chief Information Office in http://www.cio.gv.at/egovernment/

3 Quelle: Chief Information Office in http://www.cio.gv.at/aboutus/
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» Abstimmung der Gesamtstrategie mit eEurope Initiativen der Europaischen
Kommission und Aktionen der Informationsgesellschaft;

» Strategische Planung der Ausrichtung des Informations- und Transaktionsportals
des Bundes.

Auf international anerkannter Standards und offenen Schnittstellen werden E-Government Kon-
ventionen fir den Praxisgebrauch erstellt. Weiteres Ziel des CIO ist es, den Wirtschaftsstandort
Osterreich dadurch zu starken und die Birger zu entlasten. Gemeinsam mit Spezialisten aus
Wissenschaft, Wirtschaft und Verwaltung werden in eigens daflir eingerichteten Arbeitsgruppen
die notwendigen Rahmenbedingungen (etwa fur die Integration modernster Informations- und
Kommunikationstechnologien) geschaffen. Dabei liegen die Schwerpunkte des ICO auf anwen-
derfreundlichen Verfahren, transparente Ablaufe, maximaler Datenschutz und Bl'Jrgerné'lhe.1 Der
Chief Information Officer des Bundes, Prof. Dr. Posch, berichtet dem Bundeskanzler Dr. Schiis-
sel kontinuierlich Uber die Tatigkeiten des ClO. Letztendlich obliegt die konkrete Durchflihrung
der Projekte den einzelnen Bundesministerien, doch die. Strategievorschlage werden vom Chief
Information Office ausgearbeitet und dem IKT-Board vorgelegt.

7.3. Ziele, Aktionen und Resultate
Um die Verwaltung kundenorientiert, effizient, schnell und transparent zu gestalten?, bedarf es
konkreter Anforderungen an diese. Die Osterreichische Bundesregierung bzw. die Stabstelle fiir
IKT-Strategie setzen sich daher selbst folgende Ziele:*
> Dienstleistungen sollen einer breiten Offentlichkeit zuganglich gemacht werden
» Angebot einer Vielzahl an Informationen im Web
» Schrittweise sollen alle Verfahrensschritte (Transaktionen) vom Antrag bis zur Erle-
digung eines Anbringens online méglich sein. Zitat CIO*: ,Formulare brauchen in
Zukunft nicht mehr heruntergeladen zu werden, sondern kdénnen gleich am Bild-
schirm ausgeflllt, elektronisch signiert und abgesandt werden.*

Um diese (doch eher theoretischen) Ziele zu erreichen, wurde eine Liste von praktischen Forde-
rungen aufgestellt, die bei der Verwirklichung helfen sollen:
» Die grundlegenden Birgerservices sollen bereits Ende 2003 online sein (je nach
dem, was man als ,grundlegend® bezeichnet, ist dieser Punkt bereits erfillt).
» Alle anderen Burgerservices sollen bis spatestens Ende 2005 im Internet abrufbar
sein. Einige wichtige Services setzen die Verwendung der Blrgerkarte voraus, wes-
halb diese nach heutigem Stand noch nicht verwirklicht werden kénnen.

1 Quelle: Chief Information Office in http://www.cio.gv.at/aboutus/

2 Vorstellungen der Bundesregierung, Quelle: CIO in http://www.cio.gv.at/egovernment/
3 Quelle: Chief Information Office in http://www.cio.gv.at/egovernment/

4 Quelle: Chief Information Office in http://www.cio.gv.at/egovernment/
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>

Um eine bundesweite Zusammenarbeit zu ermoglichen, wurde zu diesem Zweck ein
eigenes IKT-Board eingerichtet, dessen Aufgabe es ist, ,Ubergreifende Aspekte im
Bereich der Informations- und Kommunikationstechnologien zu regeln sowie die Ab-
stimmung mit Projekten auf Landes-, Gemeinde- und Stadteebene vorzunehmen.*'
Es dient also primar zur Diskussion Uber neue Regelungen und Konzepte. Das
Board wird vom Chief Information Office geleitet und ist nicht 6ffentlich - die Mitglie-
der wurden von den einzelnen Bundesministerien nominiert. Jedoch werden die Er-
gebnisse auf der Website des Chief Information Office prasentiert.

Durch konsequente Verfolgung oben genannter Aktionen kénnen Birger und Regierung ge-

meinsam vom Potential des E-Government Vorteile ziehen. Im Spezifischen kénnen dadurch

vor allem folgende interessante Méglichkeiten geboten werden:?

>
>

Internet Chats in Realtime mit politischen Entscheidungstragern (Art Sprechstunde)
Diskussionsforen konnen gegriindet werden (Information der Birger, Kommunikati-
on mit den politischen Entscheidungstragern)

Beteiligung an Konsultationsverfahren bei Gesetzesvorschlagen einzelner, enga-
gierter Biirger und nicht nur deren Vertretung®

Die Teilnahme an Wahlen (E-Voting) ist eine Chance fur die Zukunft

Schnelligkeit und Transparenz werden in Zukunft immer wichtiger werden; daher
werden die neuen elektronischen Verfahren auch die Mdéglichkeit der Statusfrage
beinhalten. Antragsteller werden also in Zukunft jederzeit elektronisch den Bearbei-
tungsstand ihres Verfahrens prifen.

Das sogenannte ,One Stop Prinzip“ bei den elektronischen Behoérdengangen be-
deutet, dass jeder Kunde, egal welches Anliegen er hat, nur noch zu einer einzelnen
Behdrdenseite (Anlaufstelle) kommen muss und nur mit dieser zu kommunizieren
braucht. Was im Hintergrund passiert, ist fir den Blrger nicht mehr relevant; endlo-
se Behdrdengange und ,weitergeschickt werden“ werden damit wohl bald der Ver-
gangenheit angehdren.

Forderung privater Breitband-Internetanschlisse aufgrund des Entschlusses des
Européischen Rates (siehe dazu auch 4.2. Aktionsplan eEurope 2005); daher ist
auch die Neuinstallation eines Breitbandzuganges (zeitlich begrenzt) steuerfrei.
Forderung offentlicher Internetzugange, dazu zahlen Internetcafés oder &ffentlich
zugangliche Access-Points (z.B. in der Innsbrucker Rathausgalerie oder per Wire-
less-LAN an Flughafen).

1 Quelle: Chief Information Office in http://www.cio.gv.at/egovernment/

2 Quelle: Chief Information Office in http://www.cio.gv.at/egovernment/

3 Heute werden Gesetzesentwiirfe nur an eine Reihe von Behdrden, Organisationen und Vereinen ver-
sandt, sind aber nicht leicht im Internet zu finden. Und selbst wenn diese gefunden wurden, so kann ein
durchschnittlicher Blrger keine zu beachtende Stellungnahme abgeben.
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7.4. Projekt Biirgerkarte

In den folgenden Abschnitten mdchte ich kurz das Thema ,Blrgerkarte” aus strategischer Sicht
beleuchten. Das Konzept der Biirgerkarte ist eines der besten der Osterreichischen E-Govern-
ment Strategien; aufgrund seiner Wichtigkeit ist dies auch unerlasslich.

7.4.1. Das Konzept

Das prinzipielle Konzept der Blrgerkarte ist es, als amtliches Ausweisdokument im elektroni-
schen Verwaltungsverfahren zu fungieren. Dabei missen gewisse Anforderungen erflllt wer-
den, um die Verfahren sicher zu gestalten’. Aus technischer Sicht ist die Biirgerkarte derart an-
gelegt, dass sie nicht nur auf Chipkarten verwendet werden kann, sondern auch auf Smartcards
oder sogar Geraten des taglichen Gebrauchs wie Mobiltelefonen, PC-Zubehdr oder tragbaren
USB-Geraten. Damit kann die Blrgerkarte nicht fiir alle Burger gleich sein, wie etwa der Perso-
nalausweis, sondern individuell unterschiedlich. Durch diese allgemeine Definition des Konzep-
tes haben die Kunden also die Wahl, welche Blrgerkarte sie zuletzt verwenden. Zur Zeit ist ei-
ne erste Auspragung der Birgerkarte in Form der OCG-Karte verflugbar.

Die zwei Hauptanforderungen an die Burgerkarte sind die Signatur und die Identifikation, d.h. im
herkdmmlichen Sinne die Bestatigung der Identitat etwa per Reisepass und die Ableistung einer
Unterschrift. Wenn bestimmte Vorraussetzungen? zutreffen, dann haben auf kryptographischem
Wege erzeugte ldentifikation und Signatur volle Rechtsgultigkeit (d.h. es handelt sich in diesem
Fall um eine sichere elektronische Signatur).

Wenn sich das Konzept der Blrgerkarte durchsetzen sollte (und das wird es meiner Meinung
nach friher oder spater), so kann man eine ganze Vielfalt an Anbietern von Birgerkarten erwar-
ten, da bereits jetzt viele Universitaten oder Banken planen, Blrgerkarten einzufiihren. Einzig
die Osterreichische Computergesellschaft und der Zertifzierungsdienstabieter a.trust haben bis
jetzt ein Biirgerkarten-taugliches Modul entwickelt.?

7.4.2. Nutzen fur Burger, Behorden und Unternehmen*

Es gibt viele Vorteile von E-Government fir den Kunden, darunter auch die Orts- und Zeitunge-
bundenheit, womit man z.B. von zu Hause aus im Internet Behérdenwege erledigen kann. Da-
bei gewahrleistet die Burgerkarte auch noch ein hohes Mal} an Sicherheit. Es ist mit der Bur-
gerkarte auch mdglich, Antrage zu stellen und Einsicht in gerade laufende Verfahren zu neh-
men, aulierdem erhéht sich dadurch die Arbeitsgeschwindigkeit der Behoérde. Zusatzlich dazu
bietet eine Blrgerkarte auch noch eine Reihe nitzlicher Sekundarfunktionen, beispielsweise fir
sicheres Einkaufen im Internet oder zur Losung verwaltungstechnischer Problemstellungen. Um
die Moglichkeiten der Blrgerkarte an einem konkreten Beispiel zu beschreiben: Der Missbrauch
von Tabakautomaten ist ein sensibles Thema, zu dem noch niemand brauchbare Lésungsvor-

1 Siehe dazu auch 1.2. E-Government mit Biirgerkarte

2 Siehe dazu auch 1.2.3. Anwendung der Blirgerkarte

3 Diese Module werden bereits jetzt flir andere Anwendungen und Einsatzgebiete (z.B. sicheres Login
auf Terminal-PCs) in Firmen haufig genutzt.

4 Siehe dazu auch 3. Vor- und Nachteile

Seite 35



schlage geliefert hat. Hatte jeder Blrger eine Blrgerkarte, brauchte man auf dieser nur das Al-
ter des Inhabers notieren und man kénnte mit Sicherheit ausschlieen, dass Minderjahrige ille-
galerweise Tabak erwerben. Wirde man das Zertifikat auch noch auf der Bankomatkarte auf-
bringen, so kdnnte man ganz bequem den Zigarettenkauf bargeldlos mittels QUICK erledigen.
Auch Unternehmen und Firmen profitieren von der Blirgerkarte: Dabei gilt grundsatzlich dassel-
be wie oben flir Privatpersonen beschrieben wurde. Dartber hinaus wird mit der Blrgerkarte
eine Infrastruktur geschaffen, derer sich auch Unternehmen bedienen kénnen (etwa das sichere
Einkaufen im Internet per Burgerkarte, siehe dazu vorherigen Absatz).

Die Behorde selbst profitiert mit der durchgangig elektronischen Abwicklung von effizienteren
Verfahrensablaufen. Die Dienstleistungen des Staates werden schneller, kostenglinstiger und
mit héherer Qualitat angeboten. Die Burgerkarte dient dabei mit sicherer Identifikation, die auch
bei hohen Anwenderzahlen effizient und sicher umsetzbar ist. Die elektronische Signatur ist als
Aquivalent zur eigenhandigen Unterschrift vollkommen rechtsgiiltig. Elektronische Antragstel-
lung und Zustellung runden das Angebot ab.

7.4.3. Anwendungsbereiche
Derzeit werden in der 6ffentlichen Verwaltung noch eine Reihe von Verfahren auf dem Konzept
der Birgerkarte vorbereitet. Es ist aber jetzt schon absehbar, dass vor allem folgende Metho-
den in Zukunft auch im Internet per Biirgerkarte erledigt werden konnen:
» Arbeitnehmerveranlagung, Einkommensteuererklarung: Das Finanzministerium bie-
tet mit FinanzOnline bereits ein Portal fir Finanzangelegenheiten an, welches zur
Zeit nur mit einer vorherigen Registrierung funktioniert. Durch die Burgerkarte wird
dieser Anwendung nicht nur einfacher, sondern vor allem viel sicherer werden.
» Antrage auf Kindergeld und Studienbeihilfe: Kindergeld und Studienbeihilfe gehéren
zu den ersten Projekten, die die Bundesregierung realisieren mdchte.
» Strafregisterbescheinigung: Die Strafregisterbescheinigung wird oft als Zusatz zu
den Bewerbungsunterlagen verlangt, kostet aber 14€. Im Zuge des elektronischen
Datennachweises wird diese elektronische Vorlage dann kostenlos sein.

Auch im privaten Umfeld und in der Wirtschaft werden eine Vielzahl von neuen Anwendungen
und Einsatzmdglichkeiten entstehen:
» Einfaches Login bei Anwendungen und Websites anstatt der mihsamen Eingabe
von Usernamen und Password.
> Uberpriifung der Echtheit von Dokumenten an Hand der elektronischen Signatur in
der Bulrgerkarte. Dies ist vor wichtig, um festzustellen, ob die Dateien authentisch
sind oder etwa von Dritten verandert wurden.
» Sicherer Vertragsabschluss: Mit der Burgerkarte kann der Blrger Vertrage auf elekt-
ronischem Wege signieren. Dies funktioniert gleich wie bei der Kommunikation mit
der Behodrde, kann aber so auch im privaten Bereich angewandt werden.
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7.4.4. Benotigte Ausstattung
Um die Blrgerkarte verwenden zu konnen, benétigt man folgende Bestandteile:

» Signaturkarte: Das ist die eigentliche Blrgerkarte mit Prozessorchip sowie kleinen
integriertem Datenspeicher. In der Signaturkarte werden die kryptographischen
Schlissel gespeichert und die elektronische Signatur berechnet.

» Gultiges Zertifikat: Damit eine sichere elektronische Signatur Uberhaupt berechnet
werden kann, bendtigt der Burger dafur ein gultiges Zertifikat. Zu dessen Ausstel-
lung muss der Karteninhaber personlich zur Registrierungsstelle des Zertifizie-
rungsdiensteanbieters kommen. Dort wird dann seine Identitat Gberprift und ein gul-
tiges Zertifikat ausgestellt.

» Kartenlesegerat: Um die Blrgerkarte zu lesen (das Lesegerat muss die verschiede-
nen Formate lesen kénnen)

» Software: Um die Blrgerkarte zu bedienen.

Der Haken an der Blrgerkarte liegt jedoch im ihren Kosten. Das Tragermedium, die Signatur-
karte, wird zwar kostenlos sein (da sie ja nur in Kombination mit dem eigentlich Produkt ausge-
liefert erhaltlich sein wird), doch kann sie ohne ein glltiges Zertifikat nicht genutzt werden. Wer
als Webdesigner schon einmal seine Website zertifizieren lie3, wird sich ein gutes Bild von den
doch eher hohen Kosten eines Zertifikates machen kénnen'. Dazu kommt auch noch, dass das
Zertifikat nur flr einen begrenzten Zeitraum gilt, d.h. eventuell jedes Jahr erneuert werden
muss. Das Kartenlesegerat (Software dafur sollte im Preis inbegriffen sein) selbst schlagt sich
auch noch mal mit 20€ zu Buche.

Wenn man sich die Entwicklung der letzten Zeit vor Augen fihrt, so kann man daraus schlie-
Ren, dass der erste Blrger eine Anwendung im E-Government erst Anfang 2005 betreiben
kénnen wird?. Es stehen zur Zeit immerhin noch zu viele Schritte aus, z.B. die Verordnung des
zustandigen Bundesministers auf Gesetzesbasis oder die Programmierung der Webservices.

1 Genaue Angaben sind zur Zeit noch nicht verfiigbar, da ja erst die Praxis den Markt regeln wird
2 Personliche Einschatzung
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8. Stellungnahmen zu E-Government

8.1. BK Dr. Wolfgang Schussel

Bundeskanzler Dr. Wolfgang Schussel zeichnet sich als Regierungs-
chef fur das neue E-Government Gesetz verantwortlich; dement-
sprechend viel Lob erhalt dieses Vorhaben von ihm. In einer Stel-
lungnahme von 12.02.2004" bezeichnet Dr. Schiissel das E-Govern-
ment Gesetz als "europaweites Vorzeigegesetz". Zitat Dr. Schissel:
,Dieses Gesetz ist ein groler Sprung nach vorne. Nur Finnland und
Irland haben ahnliche Regelungen, die aber bei weitem nicht so
umfassend sind. Das ist die juristische Geburt der Blrgerkarte, die
wir deshalb so gut einsetzen kénnen, weil Osterreich gut vernetzt

ist.“ Das letzte Argument flhrt er folgendermallen aus: ,So haben
bereits insgesamt 1,2 Millionen Haushalte, das sind 36 Prozent, Zugang zum Internet. (...) Da-
mit liegt Osterreich bei der Internetnutzung im oberen Mittelfeld Europas*

Dr. Schissel sieht die Blrgerkarte als ,ein Instrument zur sicheren elektronischen Kommunika-
tion zwischen Blrger und Amt‘, das eine ,eindeutige elektronische Identifikation des Bulrgers
vor der Behorde® ermdglicht. Auch erklart er, auf welche Arten man in Zukunft zu einer Birger-
karte kommen kann: ,Eine derartige Birgerkarte kann man bei privaten Anbietern kaufen. Ge-
plant sind ferner signaturfahige Bankomatkarten, die ab nachstem Jahr von einem Grofteil der
Banken an die Kunden abgegeben werden. Als dritte Moglichkeit des elektronischen Behdrden-
verkehrs sollen auch Mobiltelefone mit Blrgerkartenfunktionen eingesetzt werden kdnnen.*
Diese Moglichkeit ist allerdings aus technischen Grinden eher unangebracht. Ansonsten muss-
te der Blrger jedes Mal, wenn er eine Transaktion mit der Behorde durchfiihren moéchte, die
SIM-Karte aus dem Handy nehmen, ein zu lastiger Prozess.

Weiters kundigt Dr. Schussel eine ,Erleichterung im Umgang mit Behdrden an, indem ein
Standarddokumentenregister eingerichtet werden soll, auf das jeder Blrger Zugriff erhalt. Zitat
des Bundeskanzlers: ,Damit entfallt zum Beispiel das Beilegen von Dokumenten bei Amtswe-
gen.” Ein wichtiger Zusatz zum Schluss: ,Die Zustellkosten liegen nach wie vor beim Amt.*
Ganz klar weist Dr. Schissel darauf hin, dass ein elektronischer Amtsweg nicht verpflichtend
sei, sondern nur eine zusatzliche Leistung der Behdrde: "Jeder kann selbst wahlen, ob er die
Behorde elektronisch oder so wie bisher persdnlich erreichen méchte. Der Grundsatz der Wahl-
freiheit der Kommunikationswege bleibt bestehen. Die Behérden missen jedoch in der Lage
sein, bis 2008 den amtlichen Verkehr zur Ganze elektronisch abzuwickeln."

1 Quelle: Website der OVP in http://www.oevp.at/artikel.asp?where=007984
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8.2. OVP: Abg. Mag. Karin Hakl

Die Sprecherin fiir der Osterreichischen Volkspartei fir

Telekommunikation und neue Technologie, Abg. Mag.
Karin Hakl, bezeichnet das neue E-Governmentgesetz in
ihrer Pressaussendung vom 22. Janner 2004' als eine
klare "Win-Win-Win-Lésung". Anlasslich des Verfas-
sungsausschusses am Donnerstag feierte Mag. Hakl das
E-Government Gesetz als einen weiteren Sprung
Osterreichs nach vorn im Bereich der Informations-
gesellschaft. Zitat Mag. Hakl: ,Das neue Gesetz schafft etwas sehr Seltenes: Alle - die Blrger,
die Unternehmen, aber auch der Staat - werden profitieren. Das e-Government-Gesetz stellt
damit eine ,Win-Win-Win-Losung’ dar.“ Weiters flihrt sie mehrere gewichtige Vorteile des
E-Government aus: ,Kinftig wird der Akt laufen, nicht mehr der Blirger. Alle Serviceleistungen
der Verwaltung koénnen kinftig rund um die Uhr, sieben Tage in der Woche in Anspruch ge-
nommen werden. Die Bindung an Amtsstunden gehért der Vergangenheit an. Fir Birger und
Unternehmen werden die Verfahren auch wesentlich billiger. Eine effiziente und transparente
Verwaltung ist ein weiterer wichtiger Standort- und Wettbewerbsvorteil und sichert damit Ar-
beitsplatze“. Die Aufgabe der neuen Blrgerkarte sieht Mag. Hakl folgendermafRen: ,Im Zentrum
des neuen Gesetzes steht die Blrgerkarte, die den Zweck hat, im Verkehr mit Behdrden einen
elektronischen ldentitats- und Echtheitsnachweis unter gleichzeitiger Wahrung des Datenschut-
zes zu ermd@glichen. Jeder Burger und jeder Unternehmer erhalt eine Stammzahl, von der ver-
schlisselt und falschungssicher Identitatsmerkmale abgeleitet werden. Diese elektronische
Signatur, eine Art virtueller Fingerabdruck, ersetzt die Unterschrift im herkdbmmlichen Sinn und
ist die Grundvoraussetzung flir einen sinnvollen und effizienten Einsatz von e-Government.®
Auch hebt Mag. Hakl die Bedeutung des neuen Standarddokumentenregisters hervor, das die
oft notwendige Beibringung von Urkunden erleichtern soll. Beispielsweise konnten auf diesem
Wege Geburtsurkunde und Staatsbirgerschaftsnachweis kiinftig elektronisch erledigt werden.
,Die Zustellung von Dokumenten erfolgt nach dem Inkrafttreten des Gesetzes ebenfalls sicher
und elektronisch (...) Eine schlanke, schnelle, birgernahe und transparente Verwaltung ist fir
einen modernen Dienstleistungsstaat wie Osterreich von entscheidender Bedeutung. Danken
muss man bereits jetzt all jenen Beamten und Mitarbeitern von Behérden, Stadten und Ge-
meinden, die durch die Schaffung der Voraussetzungen eine rasche Umstellung der Verwal-
tungspraxis ermdglichen. Osterreich liegt im e-Government-Bereich sehr gut, durch das neue
Gesetz, mit dem auch viele bereits laufende e-Government-Projekte von Landern und Gemein-
den zusammengefihrt werden, sind wir bis Mitte ndchsten Jahres endgiltig unter den Top 5
Europas®, schlie3t Mag. Hakl ihre Stellungnahme ab.

1 Quelle: Website der Tiroler VP, http://www.tiroler-vp.at/php/news_meldung.php?nr=369
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8.3. SPO: Vors. Abg. Dr. Peter Wittmann und Abg. Mag. Johann Maier

In einer gemeinsamen Pressekonferenz vom
29. Janner 2004' (ibten SPO-Verfassungs-
sprecher Dr. Peter Wittmann und SPO-Kon-
sumentenschutzsprecher Mag. Johann Maier
umfassende Kritk am neuen E-Government
Gesetz. Einige der wichtigsten Bedenken der
SPO sind: ,dass das heute auf der Tagesord-
nung des Parlamentsplenums stehende
Gesetz in dieser Form zu kompliziert, zu bdir-

gerunfreundlich, datenschutzrechtlich bedenk-
lich und zu teuer sei. Eines der absolut bedenklichsten Problem im Bereich E-Government griff
Dr. Wittmann ebenfalls auf: Es wiirden namlich gleichzeitig ,iiber den Ausbau des Melderegis-
ters die Voraussetzungen flir einen umfassenden Datenverbund geschaffen (...) Die Daten
samtlicher Ministerien komme in einem Ministerium, dem Innenministerium, zusammen. Und
das ist partout jenes Ministerium, das aufgrund der Zustandigkeit flr die Rasterfahndung an vie-
len Daten interessiert ist, schloss Wittmann. Scharf formulierte er, ,Diese Konzentration als
glaserner Mensch zu bezeichnen, ist eigentlich schon eine Untertreibung". Mag. Maier empfand
die Diskussion Uber die Datensicherheit in Osterreich nicht ernsthaft und umfassend genug und
verwies auf die Spitzelaffare: "Es stellt sich immer die Frage, was passiert mit den Daten, wie
werden sie verwendet und wer hat darauf Zugriff", meinte Maier. "Wir kdnnen nicht zustimmen,
dass das Innenministerium in der Lage ist, unkontrolliert - mehr oder weniger - auf Daten
zugreifen zu kénnen", erklarte Maier, da das Innenministerium nach vorliegendem Gesetz die
fur die Datenschutzkommission zustandige Behorde sei. Maier betonte, es habe bereits in der
Vergangenheit einige Datenabfragen, gegeben, wie er im Frihjahr letzten Jahres selbst nach-
wies. Dies gipfelte laut Maier darin, dass diese Daten sogar verauf3ert wurden (Stichwort "Busi-
nesspartner"). Als Alternative schlug Wittmann eine Auslagerung an einen privaten Dienstleister
vor; sofern dieser an einem Datenverbund nicht interessiert sei.
AulRerdem, so Dr. Wittmann und Mag. Maier weiter, sei das Gesetz ,mangels Kompetenzgrund-
lage verfassungswidrig, sodass es keine gesicherte Rechtsgrundlage fir die Umstellung biete®.
Dafiir hat er ein konkretes Beispiel parat: "Bei wem beschwert sich der Blrger, wenn er Beden-
ken Uber die Datenschutzintegritat hat? Bei der Datenschutzkommission, die zugleich fir die
Datenschlissel zustandig ist?“. AnschlieRend deklarierte er: "Wir halten das fir verfassungswid-
rig!" Zusammenfassend erklarte Dr. Wittmann, dass dieses Gesetz "offensichtlich vom Gberge-
ordneten Ziel erfasst war, eine Losung fur die Verwaltung und vom Burger zu schaffen. Wir wol-
len eine Lésung fir den Birger und von der Verwaltung!"

1 Quelle: Pressearchiv OTS http://www.ots.at/meldung.php?schluessel=OTS_ 20040129 _0OTS0174
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8.4. FPO: Abg. DI Elke Achleitner

- In einer Presseaussendung vom 29. Janner 2004" zum Thema
E-Government gibt sich die freiheitliche Abgeordnete Elke Ach-
leitner mit dem neuen E-Government Gesetz sehr zufrieden. Die
freiheitliche Abgeordnete ist davon Uberzeugt, dass "durch E-
Government (...) in erster Linie die Bulrger" profitieren. "Die
Ablaufe in der Verwaltung werden beschleunigt und die Birger
haben jederzeit Zugang zur Verwaltung.", begrindet DI
Achleitner ihre Haltung. Auch ist sie der Auffassung, dass die

i alte FPO-Forderung nach einer schlanken Verwaltung dadurch
endlich Wirklichkeit werde. Im Allgemeinen sei ,das E-Government-Gesetz ein neuer spannen-
der Aspekt der Verwaltungsmodernisierung und bringe eine Reform der inneren Ablaufe. Es
steigere die Effizienz, stimme die Ablaufe besser auf die Kunden ab und konzentriere Kompe-
tenzen.“ erklarte DI Achleitner. Fir sie ist auch das One-Stop-One-Shop-Prinzip sehr wichtig:
,Dadurch [werde] verwirklicht, [dass] es nur mehr einen Ansprechpartner fir ein Verfahren [ge-
be], auch wenn dieses behdrdenibergreifend sei”. ,E-Government bedeute aber auch Non-
Stop-Government: Die Burger hatten damit rund um die Uhr Zugang zur 6&ffentlichen Verwal-
tung, und zwar aufgrund des Multi-Channel-Prinzips Uber die verschiedensten Medien, wie etwa
Internet, Telephon (sic!) (Mobil und Festnetz), SMS, 6ffentliche Terminals, Call Center etc.” ist
sich DI Achleitner der Vorteile flr den Blrger bewusst. ,Durch die Verkirzung des Durchlaufs
und der Abwicklungszeiten steige auch die Verwaltungstransparenz. Osterreich habe die Wich-
tigkeit von Informations- und Kommunikationstechnologien fiir die 6ffentliche Verwaltung friih
erkannt®, so DI Achleitner wortlich. Weiters war sie der Auffassung, dass ,es [sich] hier um ein
strategisches Kernthema [handle]. Mit einer gemeinsamen Kraftanstrengung von Bund, Lan-
dern und Gemeinden miisse man nun die Voraussetzungen dafir schaffen, daR (sic!) Oster-
reich im Aktionsplan eEurope einen Platz unter den ersten flinf einnehme; derzeit befinde es
sich auf Platz 11 von 18 Platzen“. DI Achleitner betonte, dass "mit dem E-Government-Gesetz
ein neues Instrument fir die sichere elektronische Kommunikation zwischen Blirgern und Be-
hérden geschaffen" wirde. Sie befand "die Einsparungsmaoglichkeiten und Effizienzsteige-
rungspotentiale der elektronischen Kommunikationsform [als] ausgeschdpft." Zur Nachweisfa-
higkeit meinte sie, dass ,das Gesetz (...) unter Anderem besondere Regelungen Uber die Blr-
gerkarte als Mittel zum elektronischen Identitatsnachweis samt elektronischer Signatur sowie
Uber ein Standarddokumentenregister mit elektronischem Nachweis von wichtigen Personen-
standsdaten® enthalte.

1 Quelle: Pressearchiv OTS http://www.ots.at/meldung.php?schluessel=OTS_ 20040129 _0TS0142
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8.5. Grune: Abg. Dr. Gabriela Moser

In einer Presseaussendung vom 22. Janner 2004" kritisiert

die Griine Konsumentensprecherin, Abg. Dr. Gabriela Moser
vor allem aus Datenschutzgriinden das neue E-Government
Gesetz. Ihr Grundtenor: ,[Der] Gesetzestext konzentriert sich
auf Blrgerlnnenkarte und verletzt Datenschutz; [das] e-
governmentgesetz schafft gladserne bilrgerinnen statt
glaserne behorden (sic!). So heilt es in der
Presseaussendung weiters: ,Anlallich des heutigen
Expertinnen-Hearings im Verfassungsausschul® Uber die
Regierungsvorlage zum E-Governmentgesetz wiederholt die
Konsumentlnnensprecherin der Griinen, Gabriela Moser, ihre
Kritik, dass das Gesetz nicht e-Government regle, sondern die elektronische Personenkenn-
zeichnung.” (sic!) Moser wird wortlich zitiert: "So werden glaserne Blrgerinnen statt glaserner
Behoérden geschaffen. Insgesamt 6ffnet das E-Governmentgesetz die Pforten zum Uberwa-
chungsstaat, statt Verwaltungsbarrieren abzubauen und burgerinnennahe Standards festzuset-
zen. Die Chancen, neue Technologien in Richtung demokratischer Partizipation anzuwenden,
werden ganzlich verspielt!” Auch zahlt sie auf, welche Datenschutzrechtlichen Bedenken sich
ergeben: ,Es soll flr unterschiedliche Bereiche der 6ffentlichen Verwaltung unterschiedliche,
sog. bereichsspezifische Personenkennzeichen (bPK) geben, allerdings fehlt eine Abgrenzung
dieser Bereiche. Dadurch besteht die Gefahr, dass eine relativ weitgehende Verknupfung von
Daten moglich sein wird. Da die Datenschutzkommission bereits derzeit an Arbeitsiberlastung
leidet, soll offenbar die tatsachliche Verwaltung der Personenkennzeichen im BMI erfolgen,
womit dieses faktisch Einblick in alle elektronisch gefihrten Behdrdenwege erhalt. Somit
kommt Dr. Moser zum Schluss: ,Insgesamt sind die Datenschutzprobleme massiv und — wegen
teilweise sehr unklarer und verworrener Regelungen — gar nicht in ihrer ganzen Reichweite ab-
sehbar. Im ganzen Entwurf finden sich zudem keine Hinweise auf die Bereitstellung von Leis-
tungen und Services flr Burgerinnen durch die 6ffentliche Hand in Form des E-Governments.
Burgerlnnenrechte wie z.B. jenes auf Informationserteilung, auf Vertraulichkeit, etc. fehlen e-
benso wie Leistungsstandards bei Amtsbesuchen von Birgerinnen.” Aufierdem erwahnt sie ab-
schlielend noch eine Kostenprobleme: ,Biirgerinnen, die weiterhin Amtswege personlich erle-
digen, werden finanziell benachteiligt (indem diverse Verwaltungsgebiihren nur bei elektroni-
scher Erledigung wegfallen) (...) Der Gesetzesentwurf enthalt auch keine Kostenschatzung, es
ist nur aulRerst vage von Einsparungspotenzialen die Rede. Die Lander und die ARGE Daten
sind aber Uberzeugt, dass bei Umsetzung des Gesetzes hohe Kosten anfallen werden (die AR-
GE Daten schatzt 2-3 Mio. Euro Fixkosten fir den Start der Personenkennzeichen sowie ca. 10
Euro pro verwaltetem Datensatz und Jahr).”

1 Quelle: Website Grine, hitp://www.gruene.at/themen.php?tid=21305&wo=0&kat=it%2Foss&kid=1051
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8.6. Verein fiir Internetbenutzer Osterreich

- Auch der unabhéangige und uberparteiliche ,Verein fur Inter-
V'bE'at netbenutzer Osterreich® kommentiert in einer Presseaussend-
v ung vom 15. September 2003" das neue E-Government

Gesetz. Zu Beginn der Aussendung heilkt es: ,Der Verein fiir Internet-Benutzer Osterreichs (VI-

BE!AT) steht der elektronischen Kommunikation zwischen Birgern und Behdrden grundsatzlich
positiv gegentber. [Das Gesetz] enthalt jedoch einige Problemfelder zu denen wir wie folgt Stel-
lung nehmen:“ Anschliefend folgt eine Aufzahlung von Sachverhalten, die der Verein fir Inter-
netbenutzer Osterreich als besonders negativ empfindet; die nach heutigem Stand noch rele-
vanten beziehen sich auf die Kosten des E-Government: ,Verschiebung der Kosten von der
Verwaltung zum Birger: Die (...) vorgesehene Einflhrung kommerzieller Zustelldienste bietet
bei erhdhten Kosten fur die Burger keinen erkennbaren Mehrwert im Vergleich zur bisher schon
praktizierten elektronischen Kommunikation mit Behorden. Die Kosten fir diese elektronischen
Zustelldienste waren vom Birger zu tragen, im Gegensatz zur bisherigen Situation wo der Emp-
fang von behérdlichen Schriftstlicken (z.B. per RSa/RSb-Brief) keine Kosten verursacht. Den im
Entwurf angefuhrten geringeren Zustellkosten der Behorden stehen also hohere Ausgaben auf
Blrgerseite gegentber, die Kosten flir die Zustellung werden von der Verwaltung auf den Bur-
ger abgewalzt. Zusammen mit den Aufwendungen fir die Blrgerkarte (u.a. Anschaffung von
Kartenlesegeraten sowie jahrliche Kosten der Zertifikate) wirden die Zustelldienste zu einer
héheren Kostenbelastung durch E-Government und somit zu einer héheren Akzeptanzschwelle
fur die Nutzung der elektronischen Dienste fihren. Die im Entwurf vorgesehene Gebuhrenbe-
freiung bei Verwendung der Birgerkarte ist grundsatzlich zu begriRen, fordert aber primar Bur-
ger welche bereits Uber die notwendige Infrastruktur (Computer, Internet-Zugang, Kartenlesege-
rat) sowie Kenntnisse im Umgang mit den neuen Technologien verfigen. Fur jene Burger wel-
che noch nicht ausreichend in die ,digitale Gesellschaft’ integriert sind bilden hingegen die
durch den vorliegenden Gesetzesentwurf erhdhte Komplexitat der Verfahren und die (u.a. durch
die Zustelldienste) erhdhten Kosten eine noch grofiere Einstiegsbarriere, die "Digitale Kluft"
vergrofert sich. Angesichts der zu erwartenden Kosten und Komplexitat (vgl. u.a. die notwendi-
gen Regelungen Uber Zulassung, Aufsicht und Haftung) sowie den damit einhergehenden Risi-
ken ist insbesondere von der Zwischenschaltung kommerzieller elektronischer Zustelldienste in
die Kommunikation zwischen Blrger und Behoérde abzuraten. Fir eine breite Annahme von E-
Government-Diensten in der Bevolkerung ist eine mdglichst einfache, kostenglnstige und bur-
gernahe Gestaltung der Dienste (vgl. z.B. Finanz Online) zu empfehlen.*

1 Quelle: Website der VIBE!AT, http://www.vibe.at/aktionen/200309/eGovG-Stellungnahme.html
Bei dieser Stellungnahme handelt es sich um einen Kommentar zum Entwurf des Gesetzes, deshalb
gebe ich nur diejenigen Passagen wieder, die sich auch im tatsachlichen Gesetz nicht geandert haben.
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Glossar

Algorithmus: Technische Prozedur, mit der z.B. eine Information verschliisselt werden kann.
Authentisierung: Vorgang, bei dem Zugang/Zugriff gewahrt wird.
Authentifizierungsschliissel: Zum obigen Vorgang bendétigter Code.
Automationsunterstiitzten Dateniibertragung: Kommunikation tber die Informationstechn.
Chip: Eine Art Mini-Computer, der z.B. in Bankomatkarten eingebaut wird.

Coden: Das Erstellen (hauptsachlich Designen) von Websites.

Datenintegritat: Beschaffenheit einer Datenmenge.

Domain: Internetadresse, z.B. www.e-government.at

Eingabemasken, Eingabeschemata: Vordefinierte Felder, Uber die Eingaben erfolgen.
Elektronische Services: Dienstleistungen Uber das Internet

E-Mail: Elektronische Post, Ubertragung von Nachrichten im Internet

IKT-Strategie des Bundes (ClO): Siehe dazu 7.2. Stabstelle fur IKT-Strategie des Bundes
Infrastruktur: Zur Verfligung stehende (technische) Mittel

Internet Relay Chat: Echtzeitunterhaltung mit einer realen Person Uber Internet.

IP: Weltweit eindeutige Identifikationsnummer, die im Internet notwendig ist.
Kommunikation: Ubermittlung von Informationen oder Daten.

Mail Account: Postfach, das zur Ubermittlung von E-Mail verwendet werden muss.
Portalverbindungen: Verbindungen zweier (gleicher) Programme Uber das Internet.
Protokolle: Regeln, nach welchen bestimmte Daten zu Ubertragen sind.
Registrierungsbehorde: Die Registrierungsschlissel vergebende Institution
Ressortiibergreifender Zugriff: Zugriff einer Behorde auf die Daten einer anderen.
Schnittstelle: Gemeinsamer Uberlagerungsbereich.

Server: Computer, der (Web)daten verwaltet und Anfragen beantwortet.

Signator: Person, welche eine Signatur besitzt.

Signaturkarte: Karte, die zur Signatur mittels Burgerkarte bendtigt wird.

Stammzahl: Ein aus bestimmten Informationen generierter Code.
Technologieneutral: Konzept, das sich nicht auf eine Technologie beschrankt.
Tragermedium: Technisches Gerat, auf dem Informationen gespeichert werden.
Transaktion: Aktivitat, Handlung mit der Behdrde

Ubermittlungsart: Technische Weise, auf welche Informationen tibermittelt werden.
Webbasiert: Etwas, das sich im komplett im Internet befindet.

Zertifizierung: Verifizierung und Uberpriifung eines Inhaltes.

Zertifizierungsdienstanbieter: Anerkannter Anbieter von Zertifikaten.
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Protokoll
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1] 01 01 01 0118 11 06 08 02
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01. Sammlung von Material, Aufarbeiten der Informationen, Gliederung und Uberblick

02. Verfassen von Deckblatt, Vorwort, Inhaltsverzeichnis, Glossar, Literaturverzeichnis,
Quellennachweis, Statistik und Protokoll, Layout und Design

04. Verfassen der Rechtliche Grundlagen

05. Verfassen der Technische Grundlagen

06. Verfassen der Vor- und Nachteile

07. Verfassen der Europaische Zusammenarbeit und den Internationalen Vergleichs

08. Verfassen der Realisierten Dienste

09. Verfassen der Strategie der Republik Osterreich und der Stellungnahmen

10. Erste Besprechung mit Betreuungslehrer, Dauer 2h

11. Zweite Besprechung mit Betreuungslehrer, Dauer 0,75h

12. Dritte Besprechung mit Betreuungslehrer, Dauer 1,5h

13. Vierte Besprechung mit Betreuungslehrer, Dauer 0,5h

14 Finfte Besprechung mit Betreuungslehrer, Dauer 2,5h

15. Erstes Gesprach uber die mundliche Reifeprifung und Anfrage Uber die Moglichkeit, in In-
formatik eine Fachbereichsarbeit zu verfassen.

16. Einigung mit Prof. De Zottis liber das Thema der Fachbereichsarbeit

17. Anmeldung der Fachbereichsarbeit beim Landesschulrat fur Tirol

18. Bewilligung der Fachbereichsarbeit durch den Landesschulrat fir Tirol
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